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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 4 . 0 4 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 4 . 0 4 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 4 . 0 4 . 2 4 A . Z v e r y a n s k a y a R e l e a s e

1 . 1 0 5 . 0 4 . 2 4 A . Z v e r y a n s k a y a C V F - 5 , 8 , 1 5 d o w n g r a d e d

2 . 0 0 5 . 0 4 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

R e y a N e t w o r k i s a t r a d i n g - o p t i m i s e d m o d u l a r L 2 t h a t f o c u s e s o n t h r e e p i l l a r s o f

p e r f o r m a n c e , l i q u i d i t y a n d c a p i t a l e f f i c i e n c y .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w t h e c o d e r e l a t e d t o t h e p e r p a n d p o o l o f t h e R e y a N e t w o r k .

C o r r e s p o n d i n g f i x e s w e r e p r o v i d e d i n t h e P a r t I I I o f t h e A u d i t .

F i l e s :

p a s s i v e - p o o l /

P a s s i v e P o o l P r o x y . s o l

p a s s i v e - p o o l / s t o r a g e /

S h a r e B a l a n c e s . s o l P o o l I d S t o r e . s o l P o o l . s o l

G l o b a l C o n f i g u r a t i o n . s o l

p a s s i v e - p o o l / m o d u l e s /

C o n f i g u r a t i o n M o d u l e . s o l
E R C 7 2 1 R e c e i v e r

M o d u l e . s o l
F e a t u r e F l a g M o d u l e . s o l

O w n e r U p g r a d e

M o d u l e . s o l
S h a r e s M o d u l e . s o l

p a s s i v e - p o o l / l i b r a r i e s /

E r r o r s . s o l E v e n t s . s o l F e a t u r e F l a g S u p p o r t . s o l

p a s s i v e - p o o l / i n t e r f a c e s /

I C o n f i g u r a t i o n M o d u l e . s o l I S h a r e s M o d u l e . s o l

p a s s i v e - p e r p /

P a s s i v e P e r p P r o x y . s o l

p a s s i v e - p e r p / s t o r a g e /

G l o b a l C o n f i g u r a t i o n . s o l M a r k e t . s o l M a r k e t C o n f i g u r a t i o n . s o l

P e r p P o s i t i o n s . s o l R e b a t e C o n f i g u r a t i o n . s o l
T a k e r F e e

C o n f i g u r a t i o n . s o l

p a s s i v e - p e r p / m o d u l e s /

C o n f i g u r a t i o n M o d u l e . s o l F e a t u r e F l a g M o d u l e . s o l
O w n e r U p g r a d e

M o d u l e . s o l

P a s s i v e P e r p I n s t r u m e n t

M o d u l e . s o l
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p a s s i v e - p e r p / l i b r a r i e s /

Q u a d r a t i c E q u a t i o n . s o l P r i c e s . s o l P e r p P o s i t i o n S u p p o r t . s o l

P e r m i s s i o n s . s o l M a x E x p o s u r e . s o l M a t c h O r d e r s . s o l

L i q u i d a t i o n s . s o l F u n d i n g R a t e . s o l F e a t u r e F l a g S u p p o r t . s o l

E v e n t s . s o l E r r o r s . s o l D a t a T y p e s . s o l

C o n s t a n t s . s o l

p a s s i v e - p e r p / i n t e r f a c e s /

I P a s s i v e P e r p I n f o r m a t i o n

M o d u l e . s o l
I C o n f i g u r a t i o n M o d u l e . s o l
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4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

9



5 O u r f i n d i n g s

W e f o u n d 1 3 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

0 1 3

5 1

F i x e d 1 4 o u t o f 1 9 i s s u e s

1 0



6 M a j o r I s s u e s

C V F - 1 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

D e s c r i p t i o n U n l i k e o t h e r s i m i l a r s t o r a g e a d d r e s s e s , t h i s a d d r e s s i s a p l a i n s t r i n g r a t h e r

t h a n t h e h a s h o f a s t r i n g .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e h a s h o f a s t r i n g f o r c o n s i s t e n c y .

C l i e n t C o m m e n t R e p l a c e d w i t h ” k e c c a k 2 5 6 ( b y t e s ( ” x y z . r e y a . . . . . . ” ) ) ; ”� �
2 4 bytes32 s = "xyz.reya.GlobalConfiguration";� �
C V F - 2 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e S h a r e B a l a n c e s . s o l

D e s c r i p t i o n U s i n g t h e “ a b i . e n c o d e ” f u n c t i o n w i t h a s t r i n g a r g u m e n t i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ a b i . e n c o d e P a c k e d ” i n s t e a d . A l s o c o n s i d e r r e p l a c i n g

t h e s t r i n g w i t h i t s h a s h .� �
3 0 bytes32 s = keccak256(abi.encode("xyz.reya.ShareBalances", poolId));� �
C V F - 3 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l . s o l

D e s c r i p t i o n U s i n g t h e “ a b i . e n c o d e ” f u n c t i o n w i t h a s t r i n g a r g u m e n t i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ a b i . e n c o d e P a c k e d ” i n s t e a d . A l s o c o n s i d e r r e p l a c i n g

t h e s t r i n g w i t h i t s h a s h .� �
5 3 bytes32 s = keccak256(abi.encode("xyz.reya.Pool", id));� �

1 1



C V F - 4 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r p P o s i t i o n s . s o l

D e s c r i p t i o n U s i n g t h e “ a b i . e n c o d e ” f u n c t i o n w i t h a s t r i n g a r g u m e n t i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ a b i . e n c o d e P a c k e d ” i n s t e a d . A l s o c o n s i d e r r e p l a c i n g

t h e s t r i n g w i t h i t s h a s h .� �
2 9 bytes32 s = keccak256(abi.encode("xyz.reya.PerpPositions", marketId)

↪→ );� �
C V F - 6 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r p P o s i t i o n s . s o l

R e c o m m e n d a t i o n T h i s c o d e i s r e d u n d a n t . J u s t u s e t h e p o s i t i o n r e f e r e n c e r e t u r n e d b y

t h e ” u p d a t e ” c a l l a b o v e .� �
9 3 Market.Data storage market = Market.exists(marketId);

PerpPosition memory position = load(marketId).positions[accountId];� �
C V F - 7 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a r k e t C o n f i g u r a t i o n . s o l

D e s c r i p t i o n U s i n g t h e “ a b i . e n c o d e ” f u n c t i o n w i t h a s t r i n g a r g u m e n t i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ a b i . e n c o d e P a c k e d ” i n s t e a d . A l s o c o n s i d e r r e p l a c i n g

t h e s t r i n g w i t h i t s h a s h .� �
1 9 bytes32 s = keccak256(abi.encode("xyz.reya.MarketConfiguration",

↪→ marketId));� �

1 2



C V F - 9 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a r k e t . s o l

D e s c r i p t i o n U s i n g t h e “ a b i . e n c o d e ” f u n c t i o n w i t h a s t r i n g a r g u m e n t i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ a b i . e n c o d e P a c k e d ” i n s t e a d . A l s o c o n s i d e r r e p l a c i n g

t h e s t r i n g w i t h i t s h a s h .� �
7 9 bytes32 s = keccak256(abi.encode("xyz.reya.Market", marketId));� �
C V F - 1 0 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M a r k e t . s o l

D e s c r i p t i o n T h i s s h o u l d b e e x e c u t e d o n l y w h e n ” m s g . s e n d e r ” i s n o t t h e o w n e r .� �
9 8 address coreProxyAddress = GlobalConfiguration.getCoreProxyAddress()

↪→ ;� �
C V F - 1 1 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e T a k e r F e e C o n f i g u r a t i o n . s o l

D e s c r i p t i o n U s i n g t h e “ a b i . e n c o d e ” f u n c t i o n w i t h a s t r i n g a r g u m e n t i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ a b i . e n c o d e P a c k e d ” i n s t e a d . A l s o c o n s i d e r r e p l a c i n g

t h e s t r i n g w i t h i t s h a s h .� �
2 1 bytes32 s = keccak256(abi.encode("xyz.reya.TakerFeeConfiguration",

↪→ marketId));� �

1 3



C V F - 1 2 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r i c e s . s o l

D e s c r i p t i o n T h i s c h e c k o p t i m i z e s a r a r e c a s e o f z e r o o r d e r b a s e a t a c o s t o f m a k i n g t h e

m o s t c o m m o n c a s e m o r e e x p e n s i v e .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .� �
4 1 if (orderBase.eq(ZERO_sd)) {

return;� �
C V F - 1 3 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e P e r p P o s i t i o n S u p p o r t . s o l

D e s c r i p t i o n T h e c o m m e n t d o e s n ’ t m a t c h t h e c o d e . I n t h e c o d e t r a c k e r d e l t a i s a c t u a l l y

d i v i d e d b y t h e l a s t b a s e m u l t i p l i e r , n o t t h e l a s t A D L e x p o s u r e m u l t i p l i e r . M a y b e j u s t

c o n f u s i n g t e r m i n o l i g y , i n w h i c h c a s e c o n s i d e r u s i n g c o n s i s t e n t t e r m i n o l o g y a c r o s s c o d e

a n d c o m m e n t s .

C l i e n t C o m m e n t C h a n g e d c o m m e n t t o ” A D L b a s e m u l t i p l i e r ” .� �
3 0 // divide the tracker delta by the last ADL exposure multiplier

SD59x18 lastBaseMultiplier = position.trackers.baseMultiplier.

↪→ intoSD59x18();

SD59x18 fundingFeeDelta = trackerDelta.div(lastBaseMultiplier);� �
C V F - 1 4 F I X E D

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e M a x E x p o s u r e . s o l

R e c o m m e n d a t i o n I t w o u l d b e m o r e e f f i c i e n t a n d l e s s p r o n e t o p h a n t o m o v e r f l o w , t o

c a l c u l a t e C a s : l m r ^ 2 - ( b a l a n c e / l m r M u l t i p l i e r ) ^ 2� �
2 9 cWad = lmrSquared.sub(balanceSquared.div(imrMultiplierSquared));� �

1 4



C V F - 1 6 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n I D p a r a m e t e r s , s u c h a s ” m a r k e t I d ” , ” a c c o u n t I d ” , ” e x c h a n g e I d ” e t c s h o u l d

b e i n d e x e d .� �
3 9 event MarketConfigurationUpdated(uint128 marketId,

↪→ MarketConfigurationData marketConfig, uint256 blockTimestamp);� �� �
4 8 event PositionDataUpdated(uint128 marketId, uint128 accountId,

↪→ PerpPosition positionData, uint256 blockTimestamp);� �� �
6 0 uint128 marketId,

uint128 accountId,� �� �
7 9 uint128 marketId,

8 0 uint128 liquidatableAccountId,� �� �
8 2 uint128 liquidatorAccountId,� �� �
9 4 event ExchangeRebateUpdated(uint128 exchangeId, UD60x18 rebate,

↪→ uint256 blockTimestamp);� �� �
1 0 2 event PoolRebateUpdated(uint128 poolId, UD60x18 rebate, uint256

↪→ blockTimestamp);� �� �
1 1 1 event TierFeeUpdated(uint128 marketId, uint256 tierId, UD60x18

↪→ feeParameter, uint256 blockTimestamp);� �� �
1 2 0 event AccountTierUpdated(uint128 marketId, uint128 accountId,

↪→ uint256 tierId, uint256 blockTimestamp);� �

1 5



7 M o d e r a t e I s s u e s

C V F - 5 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r p P o s i t i o n s . s o l

D e s c r i p t i o n H e r e p o s i t i o n d a t a , j u s t w r i t t e n i n t o t h e s t o r a g e i s r e a d b a c k f r o m t h e s t o r a g e .

R e c o m m e n d a t i o n C o n s i d e r u s i n g t h e w r i t t e n p o s i t i o n d a t a .

C l i e n t C o m m e n t T h e f u n c t i o n r e t u r n s s t o r a g e p o s i t i o n a n d g e t L a t e s t r e t u r n s m e m o r y

p o s i t i o n . W e h a v e t o s a v e t h e p o s i t i o n i n m e m o r y t h e n r e t u r n i t .� �
7 1 load(marketId).positions[accountId] = getLatest(marketId, accountId)

↪→ ;� �� �
7 7 positionData: position,� �
C V F - 8 I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M a r k e t . s o l

D e s c r i p t i o n T h i s a l l o w s l o a d i n g a m a r k e t w i t h z e r o I D , w h i l e z e r o I D i s r e s e r v e d t o m a r k

n o n - e x i t i n g m a r k e t s .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y f o r b i d d i n g l o a d i n g z e r o I D m a r k e t .

C l i e n t C o m m e n t T h i s i s a p r i v a t e f u n c t i o n . ‘ e x i s t s ‘ f u n c t i o n f o r b i d s t h i s .� �
7 8 function load(uint128 marketId) private pure returns (Data storage

↪→ market) {� �

1 6



C V F - 1 5 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E v e n t s . s o l

D e s c r i p t i o n B l o c k t i m e s t a m p p a r a m e t e r s a r e r e d u n d a n t a s e v e r y e m i t t e d e v e n t i s b o u n d

t o a b l o c k t h a t h a s a t i m e s t a m p .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t i m e s t a m p p a r a m e t e r s f r o m e v e n t s .

C l i e n t C o m m e n t F o r t h e o f f - c h a i n i n f r a s t r u c t u r e i t i s e a s i e r t o g e t t h e t i m e s t a m p a s a n

e v e n t p a r a m e t e r . I t h e l p s a v o i d a s e c o n d r p c c a l l t o q u e r y t h e t i m e s t a m p o f t h e b l o c k .� �
2 4 event GlobalConfigurationUpdated(GlobalConfiguration.Data

↪→ globalConfig, uint256 blockTimestamp);� �� �
3 1 event MarketDataUpdated(Market.Data marketData, uint256

↪→ blockTimestamp);� �� �
3 9 event MarketConfigurationUpdated(uint128 marketId,

↪→ MarketConfigurationData marketConfig, uint256 blockTimestamp);� �� �
4 8 event PositionDataUpdated(uint128 marketId, uint128 accountId,

↪→ PerpPosition positionData, uint256 blockTimestamp);� �� �
6 5 uint256 blockTimestamp� �� �
8 5 uint256 blockTimestamp� �� �
9 4 event ExchangeRebateUpdated(uint128 exchangeId, UD60x18 rebate,

↪→ uint256 blockTimestamp);� �� �
1 0 2 event PoolRebateUpdated(uint128 poolId, UD60x18 rebate, uint256

↪→ blockTimestamp);� �� �
1 1 1 event TierFeeUpdated(uint128 marketId, uint256 tierId, UD60x18

↪→ feeParameter, uint256 blockTimestamp);� �� �
1 2 0 event AccountTierUpdated(uint128 marketId, uint128 accountId,

↪→ uint256 tierId, uint256 blockTimestamp);� �

1 7



C V F - 1 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a r k e t . s o l

D e s c r i p t i o n T h e c o m m e n t a n d t h e c o d e d o n ’ t m a t c h . P r o b a b l y j u s t d i f f e r e n t t e r m i n o l o g y .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g t h e m c o n s i s t e n t .� �
3 9 4 // compute the price delta wrt. the market price

SD59x18 adlDeltaPrice = supportedUPnL.div(netBase);� �
C V F - 1 8 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

P a s s i v e P e r p I n s t r u m e n t M o d u l e . s o l

D e s c r i p t i o n I n c a s e o f u n k n o w n l i q u i d a t i o n t y p e t h i s f u n c t i o n s i l e n t l y d o e s n o t h i n g .

R e c o m m e n d a t i o n C o n s i d e r r e v e r t i n g i n s u c h a c a s e .� �
1 8 1 LiquidationType liquidationType,� �
C V F - 1 9 I N F O

• C a t e g o r y O v e r f l o w / U n d e r f l o w • S o u r c e P e r p P o s i t i o n S u p p o r t . s o l

D e s c r i p t i o n U n d e r f l o w i s p o s s i b l e h e r e .

R e c o m m e n d a t i o n C o n s i d e r e i t h e r p r o p e r l y h a n d l i n g i t o r c l e a r l y e x p l a i n i n g w h y i t i s n o t

p o s s i b l e .

C l i e n t C o m m e n t B a s e M u l t i p l i e r s h o u l d n o t e n d u p > 1 . I t r e p r e s e n t s t h e n o n - A D L - e d

p e r c e n t a g e o f a p o s i t i o n . ( s t a r t i n g f r o m U N I T r e d u c i n g i n s i z e a s A D L h a p p e n s ) .� �
5 4 UD60x18 lastPriceCoefficient = ONE_ud.sub(baseMultiplier);� �

1 8



8 R e c o m m e n d a t i o n s

C V F - 2 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h i s v e r s i o n r e q u i r e m e n t c o u l d b e s i m p l i f i e d a s “ ^ 0 . 8 . 1 9 ” . A l s o , c o n s i d e r

s p e c i f y i n g a s “ ^ 0 . 8 . 0 ” u n l e s s t h e r e i s s o m e t h i n g s p e c i a l r e g a r d i n g t h i s p a r t i c u l a r v e r s i o n .

T h i s i s r e l e v a n t f o r t h e f o l l o w i n g f i l e s : S h a r e B a l a n c e s . s o l , P o o l I d S t o r e . s o l , P o o l . s o l , C o n f i g -

u r a t i o n M o d u l e . s o l , E R C 7 2 1 R e c e i v e r M o d u l e . s o l , F e a t u r e F l a g M o d u l e . s o l , б O w n e r U p g r a d e -

M o d u l e . s o l , S h a r e s M o d u l e . s o l , E v e n t s . s o l , E r r o r s . s o l , F e a t u r e F l a g S u p p o r t . s o l , I C o n f i g u r a -

t i o n M o d u l e . s o l , I S h a r e s M o d u l e . s o l , P a s s i v e P o o l P r o x y . s o l , P e r p P o s i t i o n s . s o l , M a r k e t C o n f i g -

u r a t i o n . s o l , M a r k e t . s o l , G l o b a l C o n f i g u r a t i o n . s o l , R e b a t e C o n f i g u r a t i o n . s o l , T a k e r F e e C o n f i g -

u r a t i o n . s o l , C o n f i g u r a t i o n M o d u l e . s o l , F e a t u r e F l a g M o d u l e . s o l , O w n e r U p g r a d e M o d u l e . s o l ,

D a t a T y p e s . s o l , E r r o r s . s o l , P r i c e s . s o l , P e r p P o s i t i o n S u p p o r t . s o l , M a t c h O r d e r s . s o l , L i q u i -

d a t i o n s . s o l , Q u a d r a t i c E q u a t i o n . s o l , M a x E x p o s u r e . s o l , F u n d i n g R a t e . s o l , C o n s t a n t s . s o l ,

E v e n t s . s o l , F e a t u r e F l a g S u p p o r t . s o l , P e r m i s s i o n s . s o l , I C o n f i g u r a t i o n M o d u l e . s o l , I P a s -

s i v e P e r p I n f o r m a t i o n M o d u l e . s o l , P a s s i v e P e r p P r o x y . s o l .

C l i e n t C o m m e n t S a m e c o m m e n t a s f o r t h e c o r e a u d i t .� �
8 pragma solidity >=0.8.19 <0.9.0;� �
C V F - 2 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t T h i s c a n o n l y b e t s e t b y t h e o w n e r , s o w e d o n ’ t w o r r y a b o u t i t b e i n g

m i s c o n f i g u r e d .� �
2 0 address coreProxy;� �

1 9



C V F - 2 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t A a m e a r g u m e n t a s a b o v e .� �
4 5 function getCoreProxyAddress() internal view returns (address) {� �
C V F - 2 4 I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e P o o l I d S t o r e . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” P o o l I d ” .� �
1 9 event IdAdvanced(uint256 id, uint256 blockTimestamp);� �
C V F - 2 5 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l I d S t o r e . s o l

D e s c r i p t i o n H e r e a v a l u e j u s t w r i t t e n i n t o t h e s t o r a g e i s r e a d f r o m t h e s t o r a g e b a c k .

R e c o m m e n d a t i o n C o n s i d e r r e u s i n g t h e w r i t t e n v a l u e : i d = + + i d S t o r e . l a s t I d ;� �
4 0 idStore.lastId += 1;

id = idStore.lastId;� �
C V F - 2 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P o o l . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 9 import { IERC20, ERC20Helper } from "@voltz-protocol/util-contracts/

↪→ src/token/ERC20Helper.sol";

2 0 import { UD60x18, ud, mulDiv } from "@prb/math/UD60x18.sol";

import { DecimalMath } from "@voltz-protocol/util-contracts/src/

↪→ helpers/DecimalMath.sol";� �
2 0



C V F - 2 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P o o l . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t H a n d l i n g q u o t e t o k e n s a d d r e s s e s i s b e t t e r f o r o u r p r o t o c o l b e c a u s e w e

t r a c k t h e m u s i n g S e t U t i l a n d r a r e l y c a s t e d t o E R C 2 0 f o r t r a n s f e r s .� �
4 1 address quoteToken;� �
C V F - 2 8 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l . s o l

D e s c r i p t i o n I n E R C 2 0 t h e ” d e c i m a l s ” p r o p e r t y i s u s e d b y U I t o r e n d e r t o k e n a m o u n t s i n

h u m a n - r e a d a b l e w a y . U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l t o k e n a m o u n t s a r e i n t e g e r s .� �
4 5 uint8 quoteTokenDecimals;� �
C V F - 2 9 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P o o l . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t S e e C V F - 2 7 .� �
7 4 function create(address quoteToken) internal returns (Data storage

↪→ pool) {� �

2 1



C V F - 3 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P o o l . s o l

R e c o m m e n d a t i o n T h e t y p e o f t h e ” q u o t e T o k e n ” a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t S e e C V F - 2 7 .� �
1 2 1 function coreDeposit(uint128 accountId, address quoteToken, uint256

↪→ tokenAmount) private {� �� �
1 4 6 function coreWithdrawal(uint128 accountId, address quoteToken,

↪→ uint256 tokenAmount) private {� �
C V F - 3 1 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l . s o l

D e s c r i p t i o n D o i n g d o u b l e a p p r o v e e v e r y t i m e l o o k s l i k e w a s t e o f g a s .

R e c o m m e n d a t i o n C o n s i d e r d o i n g a s i m p l e a p p r o v e i n s i d e a ” t r y / c a t c h ” b l o c k a n d f a l l b a c k

t o d o u b l e a p p r o v e o n l y i n c a s e s i m p l e p r o v e f a i l e d .

C l i e n t C o m m e n t W e h a d i s s u e s i n t h e p a s t w i t h E R C 2 0 t o k e n s t h a t w e r e r e v e r t i n g a p p r o v a l s

i f t h e a p p r o v e d v a l u e w a s n o t 0 .� �
1 2 5 quoteToken.safeApprove(coreProxy, 0);� �� �
1 2 8 quoteToken.safeApprove(coreProxy, tokenAmount);� �
C V F - 3 2 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P o o l . s o l

D e s c r i p t i o n T h i s c h e c k i s r e d u n d a n t , a s i t i s a n y w a y b e p e r f o r m e d a g a i n i n s i d e t h e

” t r a n s f e r F r o m ” f u n c t i o n . A l s o , t h i s c h e c k d o e s n ’ t g u a r a n t e e s u c c e s s f u l t r a n s f e r .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k .

C l i e n t C o m m e n t T h e o f f - c h a i n i n f r a s t r u c t u r e b e n e f i t s f r o m p a r s i n g a s t a n d a r d e r r o r f o r

a l l o w a n c e ( d i f f e r e n t t o k e n s h a v e d i f f e r e n t e r r o r s ) .� �
1 8 6 if (allowance < amount) {� �

2 2



C V F - 3 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 4 import { OwnableStorage } from "@voltz-protocol/util-contracts/src/

↪→ storage/OwnableStorage.sol";

import { SetUtil } from "@voltz-protocol/util-contracts/src/helpers/

↪→ SetUtil.sol";� �
C V F - 3 4 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

R e c o m m e n d a t i o n C o n s i d e r w r a p p i n g t h e d a t a , r e t u r n e d b y a f a i l e d c a l l , i n t o t h e e r r o r .� �
5 4 revert Errors.CoreCallReverted();� �
C V F - 3 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 7 2 1 R e c e i v e r M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 import { IERC721Receiver } from "@voltz-protocol/util-contracts/src/

↪→ interfaces/IERC721Receiver.sol";� �
C V F - 3 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F e a t u r e F l a g M o d u l e . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
1 9 contract FeatureFlagModule is BaseFeatureFlagModule { }� �

2 3



C V F - 3 9 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O w n e r U p g r a d e M o d u l e . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
1 4 contract OwnerUpgradeModule is BaseOwnerUpgradeModule { }� �
C V F - 4 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S h a r e s M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 6 import { UD60x18 } from "@prb/math/UD60x18.sol";� �
C V F - 4 1 I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s “ G l o b a l C o n f i g u r a t i o n ” o r

“ P o o l ” .� �
1 8 event GlobalConfigurationUpdated(GlobalConfiguration.Data

↪→ globalConfig, uint256 blockTimestamp);� �� �
2 6 event PoolCreated(uint128 poolId, address quoteToken, uint128

↪→ accountId, uint256 blockTimestamp);� �� �
3 6 event ShareBalanceUpdated(� �

2 4



C V F - 4 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e “ q u o t e T o k e n ” a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t S e e C V F - 2 7 .� �
2 6 event PoolCreated(uint128 poolId, address quoteToken, uint128

↪→ accountId, uint256 blockTimestamp);� �
C V F - 4 3 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E r r o r s . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o t h e m .� �
4 5 error InsufficientTokenOutput();� �� �
6 0 error CoreCallReverted();� �
C V F - 4 4 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o n f i g u r a t i o n M o d u l e . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t S e e C V F - 2 7 .� �
3 7 function createPool(address quoteToken) external returns (uint128

↪→ poolId);� �

2 5



C V F - 4 5 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d o c u -

m e n t i n g .� �
4 7 function sendCallToCore(bytes memory data) external returns (bytes

↪→ memory);� �
C V F - 4 6 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o n f i g u r a t i o n M o d u l e . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t S e e C V F - 2 7 .� �
5 4 function getPoolQuoteToken(uint128 id) external view returns (

↪→ address quoteToken);� �
C V F - 4 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I S h a r e s M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 import { UD60x18 } from "@prb/math/UD60x18.sol";� �

2 6



C V F - 4 8 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I S h a r e s M o d u l e . s o l

D e s c r i p t i o n I t i s u n c l e a r , h o w e x a c t l y t h e q u o t e t o k e n s a r e t r a n s f e r r e d f r o m t h e c a l l e r t o

t h e c o n t r a c t .

R e c o m m e n d a t i o n C o n s i d e r e x p l a i n i n g .� �
1 8 * @param amount The amount of quote tokens to deposit into the pool.� �
C V F - 4 9 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e I S h a r e s M o d u l e . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g a d e s c r i p t i v e n a m e t o t h e r e t u r n e d v a l u e a n d / o r d o c u -

m e n t i n g .� �
2 8 returns (uint256);� �� �
3 7 function removeLiquidity(uint128 poolId, uint256 sharesAmount,

↪→ uint256 minOut) external returns (uint256);� �
C V F - 5 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P a s s i v e P o o l P r o x y . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 import { UUPSProxyWithOwner } from "@voltz-protocol/util-contracts/

↪→ src/proxy/UUPSProxyWithOwner.sol";� �

2 7



C V F - 5 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a s s i v e P o o l P r o x y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e m o r e s p e c i f i c .� �
1 8 address firstImplementation,� �
C V F - 5 2 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P a s s i v e P o o l P r o x y . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
2 2 { }� �
C V F - 5 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P e r p P o s i t i o n s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 7 import { UD60x18 } from "@prb/math/UD60x18.sol";

import { SD59x18, ZERO as ZERO_sd } from "@prb/math/SD59x18.sol";� �
C V F - 5 4 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r p P o s i t i o n s . s o l

R e c o m m e n d a t i o n T h i s l i n e w o u l d n ’ t b e n e c e s s a r y i f ” p o s i t i o n ” w o u l d b e a s t o r a g e r e f e r -

e n c e .

C l i e n t C o m m e n t T h e ’ u p d a t e ’ a n d ’ p r o p a g a t e O r d e r T o P e r p P o s i t i o n ’ r e t u r n a m e m o r y r e f e r -

e n c e .� �
1 7 0 load(marketId).positions[accountId] = position;� �

2 8



C V F - 5 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a r k e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .

C l i e n t C o m m e n t S o m e o f t h e m w e r e r e v i e w e d i n a u d i t 1 ( u n l e s s a n o t h e r t e a m w o r k e d i n

t h i s a u d i t ) .� �
3 5 import { OwnableStorage } from "@voltz-protocol/util-contracts/src/

↪→ storage/OwnableStorage.sol";� �� �
4 1 import { DecimalMath } from "@voltz-protocol/util-contracts/src/

↪→ helpers/DecimalMath.sol";

import { AccessError } from "@voltz-protocol/util-contracts/src/

↪→ errors/AccessError.sol";� �� �
5 4 import { UD60x18, UNIT as ONE_ud, ZERO as ZERO_ud, ud } from "@prb/

↪→ math/UD60x18.sol";

import { SD59x18, UNIT as ONE_sd, ZERO as ZERO_sd, sd } from "@prb/

↪→ math/SD59x18.sol";� �� �
5 7 import { IERC20 } from "@voltz-protocol/util-contracts/src/

↪→ interfaces/IERC20.sol";� �
C V F - 5 6 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e M a r k e t . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t S e e C V F - 2 7 .� �
6 7 address quoteToken;� �

2 9



C V F - 5 7 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M a r k e t . s o l

D e s c r i p t i o n I n E R C 2 0 t h e ” d e c i m a l s ” p r o p e r t y i s u s e d b y U I t o r e n d e r t o k e n a m o u n t s i n a

h u m a n - r e a d a b l e w a y . U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l t o k e n a m o u n t s a s i n t e g e r s .� �
6 8 uint8 quoteTokenDecimals;� �� �
1 3 3 market.quoteTokenDecimals = IERC20(quoteToken).decimals();� �
C V F - 5 8 F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e M a r k e t . s o l

R e c o m m e n d a t i o n T h e v a l u e ” 1 8 ” s h o u l d b e a n a m e d c o n s t a n t .� �
1 4 3 return sd(DecimalMath.changeDecimals(a, self.quoteTokenDecimals, 18,

↪→ roundingUp));� �� �
1 4 7 return DecimalMath.changeDecimals(a.unwrap(), 18, self.

↪→ quoteTokenDecimals, roundingUp);� �� �
1 5 1 return ud(DecimalMath.changeDecimals(a, self.quoteTokenDecimals, 18,

↪→ roundingUp));� �
C V F - 6 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e f i e l d s s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t S e t t a b l e o n l y b y o w n e r , w e d o n ’ t w o r r y a b o u t m i s c o n f i g u r a t i o n .� �
2 3 address coreProxy;� �� �
2 7 address exchangeProxy;� �

3 0



C V F - 6 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t S e t t a b l e o n l y b y o w n e r , w e d o n ’ t w o r r y a b o u t m i s c o n f i g u r a t i o n .� �
4 8 function getCoreProxyAddress() internal view returns (address) {� �� �
5 2 function getOracleManagerAddress() internal view returns (address) {� �� �
5 6 function getExchangeProxyAddress() internal view returns (address) {� �
C V F - 6 2 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R e b a t e C o n f i g u r a t i o n . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 2 import { UD60x18 } from "@prb/math/UD60x18.sol";� �
C V F - 6 3 F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e R e b a t e C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e s t o r a g e s l o t a d d r e s s c a l c u l a t e d h e r e s h o u l d b e a n a m e d c o n s t a n t .� �
2 1 bytes32 s = keccak256(abi.encode("xyz.reya.RebateConfiguration"));� �
C V F - 6 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T a k e r F e e C o n f i g u r a t i o n . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 2 import { UD60x18 } from "@prb/math/UD60x18.sol";� �

3 1



C V F - 6 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
2 1 import { UD60x18 } from "@prb/math/UD60x18.sol";

import { OwnableStorage } from "@voltz-protocol/util-contracts/src/

↪→ storage/OwnableStorage.sol";� �
C V F - 6 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F e a t u r e F l a g M o d u l e . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
1 9 contract FeatureFlagModule is BaseFeatureFlagModule { }� �
C V F - 6 8 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O w n e r U p g r a d e M o d u l e . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
1 4 contract OwnerUpgradeModule is BaseOwnerUpgradeModule { }� �

3 2



C V F - 6 9 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e

P a s s i v e P e r p I n s t r u m e n t M o d u l e . s o l

D e s c r i p t i o n T h i s v e r s i o n r e q u i r e m e n t i s i n c o n s i s t e n t w i t h o t h e r f i l e s i n t h e s a m e c o d e

b a s e . A l s o , i t i s n o t r e c o m m e n d e d t o u s e v e r s i o n r e q u i r e m e n t s w i t h o u t u p p e r l i m i t f o r

m a j o r v e r s i o n , a s i t i s i m p o s s i b l e t o g u a r a n t e e c o m p a t i b i l i t y w i t h n o t y e t r e l e a s e d m a j o r

v e r s i o n s .

R e c o m m e n d a t i o n C o n s i d e r s p e c i f y i n g a s ” ^ 0 . 8 . 1 9 ” .

C l i e n t C o m m e n t M a d e i t c o n s i d t e n t w i t h e v e r y o t h e r f i l e ( p r a g m a s o l i d i t y > = 0 . 8 . 1 9 < 0 . 9 . 0 ; ) .� �
8 pragma solidity >=0.8.19;� �
C V F - 7 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

P a s s i v e P e r p I n s t r u m e n t M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
3 4 import { IERC165 } from "@voltz-protocol/util-contracts/src/

↪→ interfaces/IERC165.sol";� �� �
4 5 import { UD60x18, ZERO as ZERO_ud } from "@prb/math/UD60x18.sol";

import { SD59x18, ZERO as ZERO_sd } from "@prb/math/SD59x18.sol";� �
C V F - 7 1 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

P a s s i v e P e r p I n s t r u m e n t M o d u l e . s o l

R e c o m m e n d a t i o n T h i s s h o u l d g o f i r s t t o e n s u r e t h e m a r k e t d o e s e x i s t .

C l i e n t C o m m e n t W e c o u l d n o t f i n d a n y p l a c e s w h e r e t h e r e ’s a n e e d t o c h e c k t h e m a r k e t

e x i s t s f i r s t .� �
9 6 Market.Data storage market = Market.exists(marketId);� �� �
2 9 2 Market.Data storage market = Market.exists(marketId);� �

3 3



C V F - 7 2 F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e

P a s s i v e P e r p I n s t r u m e n t M o d u l e . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e i f ” .� �
2 2 7 if (liquidationType == LiquidationType.Backstop) {� �� �
2 5 2 if (liquidationType == LiquidationType.ADL) {� �
C V F - 7 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a T y p e s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 0 import { UD60x18 } from "@prb/math/UD60x18.sol";

import { SD59x18 } from "@prb/math/SD59x18.sol";� �
C V F - 7 4 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e D a t a T y p e s . s o l

D e s c r i p t i o n T h e s e t w o c o m m e n t s a r e i d e n t i c a l , w h i l e b e l o n g i n g t o d i f f e r e n t f i e l d s .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g m o r e d e t a i l s t o d i s t i n g u i s h t h e m .� �
6 6 * @dev ).

* Note, this is different from the pSlippage calculated for the

↪→ passive pool when it's exposure is affected

* by a trade or a liquidation

      � �� �
7 2 * @dev Configurable parameter used in the percentual price slippage

↪→ computation (used for liquidations).

* Note, this is different from the pSlippage calculated for the

↪→ passive pool when it's exposure is affected

* by a trade or a liquidation

      � �
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C V F - 7 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E r r o r s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 1 import { UD60x18 } from "@prb/math/UD60x18.sol";

import { SD59x18 } from "@prb/math/SD59x18.sol";� �
C V F - 7 6 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E r r o r s . s o l

R e c o m m e n d a t i o n T h e s e e r r o r s s h o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o t h e m .

C l i e n t C o m m e n t A g r e e d f o r t h e o r d e r s i z e e r r o r s . L i q u i d a t i o n A g a i n s t P a s s i v e P o o l d o e s

n o t r e q u i r e m o r e i n f o r m a t i o n a n d a d d i n g m o r e i n f o r m a t i o n t o I n v a l i d O r d e r C o u n t e r p a r t i e s

i n c r e a s e s c o m p l e x i t y .� �
3 4 error LiquidationAgainstPassivePool();� �� �
5 7 error SmallOrderSize();� �� �
6 3 error DustyOrderSize();� �� �
6 9 error InvalidOrderCounterparties();� �
C V F - 7 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P r i c e s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 1 import { UD60x18, ZERO as ZERO_ud } from "@prb/math/UD60x18.sol";

import { SD59x18, ZERO as ZERO_sd } from "@prb/math/SD59x18.sol";� �

3 5



C V F - 7 8 I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P r i c e s . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e r e t u r n ” .

C l i e n t C o m m e n t W e p r e f e r t o a v o i d t h i s p a t t e r n .� �
2 6 return roundedDown.add(priceSpacing);� �
C V F - 7 9 I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P r i c e s . s o l

R e c o m m e n d a t i o n S h o u l d b e ” e l s e r e t u r n ” .

C l i e n t C o m m e n t W e p r e f e r t o a v o i d t h i s p a t t e r n .� �
6 0 return updatedPrice.intoUD60x18();� �
C V F - 8 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P e r p P o s i t i o n S u p p o r t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 4 import { UD60x18, UNIT as ONE_ud } from "@prb/math/UD60x18.sol";

import { SD59x18, ZERO as ZERO_sd } from "@prb/math/SD59x18.sol";� �

3 6



C V F - 8 1 I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P e r p P o s i t i o n S u p p o r t . s o l

D e s c r i p t i o n T h e r e s t o f t h e f u n c t i o n l o o k s l i k e i t i s a l w a y s e x e c u t e d , w h i l e a c t u a l l y i t i s

e x e c u t e d o n l y i n c a s e t h e c o n d i t i o n a b o v e i s f a l s e .

R e c o m m e n d a t i o n C o n s i d e r p u t t i n g t h e r e s t o f t h e f u n c t i o n i n t o a n e x p l i c i t ” e l s e ” b l o c k .

C l i e n t C o m m e n t W e p r e f e r a v o i d i n g t h e ” i f e l s e ” n e s t i n g a n d c o n s i d e r t h i s p a t t e r n t o b e

c l e a n e r .� �
7 5 }� �� �
9 5 }� �� �
1 1 3 }� �
C V F - 8 2 I N F O

• C a t e g o r y R e a d a b i l i t y • S o u r c e P e r p P o s i t i o n S u p p o r t . s o l

D e s c r i p t i o n T h e r e s t o f t h e f u n c t i o n l o o k s l i k e i t i s a l w a y s e x e c u t e d , w h i l e a c t u a l l y i t i s

e x e c u t e d o n l y i n c a s e t h e c o n d i t i o n a b o v e i s f a l s e .

R e c o m m e n d a t i o n C o n s i d e r p u t t i n g t h e r e s t o f t h e f u n c t i o n i n t o a n e x p l i c i t ” e l s e ” b l o c k .

C l i e n t C o m m e n t W e p r e f e r a v o i d i n g t h e ” i f e l s e ” n e s t i n g a n d c o n s i d e r t h i s p a t t e r n t o b e

c l e a n e r .� �
1 4 5 }� �� �
1 6 4 }� �
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C V F - 8 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a t c h O r d e r s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 3 import { UD60x18, ZERO, UNIT } from "@prb/math/UD60x18.sol";

import { SD59x18, ZERO as ZERO_sd } from "@prb/math/SD59x18.sol";� �� �
1 7 import { SignedMath } from "oz/utils/math/SignedMath.sol";� �
C V F - 8 4 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e M a t c h O r d e r s . s o l

D e s c r i p t i o n T h e s e v a l u e s s h o u l d b e b e c a l c u l a t e d i n c a s e ” o r d e r B a s e ” i s z e r o .� �
2 3 SD59x18 basePostOrder = netBase.add(orderBase);

UD60x18 absBasePostOrder = basePostOrder.abs().intoUD60x18();

UD60x18 absOrderBase = orderBase.abs().intoUD60x18();� �
C V F - 8 5 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t c h O r d e r s . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s ” i f ( o r d e r B a s e . e q ( Z E R O _ s d ) ) ” a n d p l a c e d

e a r l i e r .� �
2 7 // check the incoming order is non-zero

if (absOrderBase.eq(ZERO)) {� �

3 8



C V F - 8 6 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e M a t c h O r d e r s . s o l

R e c o m m e n d a t i o n T h e s e c h e c k s s h o u l d b e d o n e b e f o r e v a l i d a t i n g o r d e r s i z e .� �
6 6 if (counterpartyAccountIds.length != 1) {� �� �
7 0 if (counterpartyAccountIds[0] != passivePoolAccountId) {� �
C V F - 8 7 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t c h O r d e r s . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” t a k e r F e e D e b i t - p a s s i v e P o o l C r e d i t ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
1 1 4 uint256 exchangeFeeCredit = mulUDxUint(exchangeRebateParameter,

↪→ takerFeeDebit - passivePoolCredit);

uint256 protocolFeeCredit = takerFeeDebit - passivePoolCredit -

↪→ exchangeFeeCredit;� �
C V F - 8 8 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e L i q u i d a t i o n s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 0 import { UD60x18 } from "@prb/math/UD60x18.sol";� �� �
1 2 import { SD59x18, ZERO as ZERO_sd } from "@prb/math/SD59x18.sol";� �

3 9



C V F - 8 9 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e L i q u i d a t i o n s . s o l

D e s c r i p t i o n T h e s e m a n t i c s o f t h e r e t u r n e d v a l u e i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
2 7 returns (UD60x18)� �
C V F - 9 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a d r a t i c E q u a t i o n . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 2 import { SD59x18, ZERO as ZERO_sd, convert as convert_sd } from "

↪→ @prb/math/SD59x18.sol";� �
C V F - 9 1 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a d r a t i c E q u a t i o n . s o l

R e c o m m e n d a t i o n T h e c o d e c o u l d b e s i m p l i f i e d b y d i v i d i n g a l l t h r e e c o e f f i c i e n t s b y 2 a .

C l i e n t C o m m e n t O u r c u r r e n t u n d e r s t a n d i n g i s t h e s u g g e s t i o n w i l l o n l y r e m o v e t h e ‘ . d i v ( c o n -

v e r t _ s d ( 2 ) . m u l ( a ) ) ‘ a n d ‘ c o n v e r t _ s d ( 4 ) . m u l ( a ) ‘ b u t w i l l m a k e t h e c o d e l e s s r e a d a b l e . F r o m

t h i s , g a s o p t i m i s a t i o n i s n o t j u s t i f i e d b u t p l e a s e h i g h l i g h t i f o t h e r w i s e .� �
1 7 function solveQuadraticEquation(SD59x18 a, SD59x18 b, SD59x18 c)

↪→ pure returns (SD59x18 x1, SD59x18 x2) {� �

4 0



C V F - 9 2 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a d r a t i c E q u a t i o n . s o l

R e c o m m e n d a t i o n T h e v a l u e ” c o n v e r t _ s d ( 4 ) ” s h o u l d b e p r e c o m p u t e d .

C l i e n t C o m m e n t A d d e d a s c o n s t r a n t .� �
2 2 SD59x18 delta = b.mul(b).sub(convert_sd(4).mul(a).mul(c));� �
C V F - 9 3 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e Q u a d r a t i c E q u a t i o n . s o l

R e c o m m e n d a t i o n T h e v a l u e ” c o n v e r t _ s d ( 2 ) ” s h o u l d b e p r e c o m p u t e d .

C l i e n t C o m m e n t A d d e d a s c o n s t r a n t .� �
3 0 x1 = flip(b).sub(rootDelta).div(convert_sd(2).mul(a));

x2 = flip(b).add(rootDelta).div(convert_sd(2).mul(a));� �
C V F - 9 4 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e Q u a d r a t i c E q u a t i o n . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” c o n v e r t _ s d ( 2 ) . m u l ( a ) ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
3 0 x1 = flip(b).sub(rootDelta).div(convert_sd(2).mul(a));

x2 = flip(b).add(rootDelta).div(convert_sd(2).mul(a));� �
C V F - 9 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a x E x p o s u r e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 3 import { SD59x18, ZERO as ZERO_sd } from "@prb/math/SD59x18.sol";

import { UD60x18 } from "@prb/math/UD60x18.sol";� �

4 1



C V F - 9 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F u n d i n g R a t e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 0 import { UD60x18 } from "@prb/math/UD60x18.sol";

import { SD59x18, convert as convert_sd } from "@prb/math/SD59x18.

↪→ sol";� �
C V F - 9 7 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e F u n d i n g R a t e . s o l

R e c o m m e n d a t i o n T h e v a l u e ” c o n v e r t _ s d ( 2 ) ” s h o u l d b e p r e c o m p u t e d .

C l i e n t C o m m e n t A d d e d a c o n s t a n t .� �
6 1 fundingValueDelta = fundingValueDelta.add(fundingRateDelta.mul(

↪→ priceSD).mul(periodsSD).div(convert_sd(2)));� �
C V F - 9 8 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e F u n d i n g R a t e . s o l

D e s c r i p t i o n B o t h a d d e n d s h e r e a r e m u l t i p l i e d b y ” p r i c e S D ” a n d ” p e r i o d s S D ” .

R e c o m m e n d a t i o n C o n s i d e r a d d i n g b e f o r e m u l t i p l i c a t i o n .� �
6 1 fundingValueDelta = fundingValueDelta.add(fundingRateDelta.mul(

↪→ priceSD).mul(periodsSD).div(convert_sd(2)));� �
C V F - 9 9 F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e C o n s t a n t s . s o l

R e c o m m e n d a t i o n T h i s v a l u e c o u l d b e r e n d e r e d a s ” 1 d a y s ” i n S o l i d i t y .� �
1 0 uint256 constant ONE_DAY_IN_SECONDS = 86_400;� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e E v e n t s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 3 import { MatchOrderFees, LiquidationType } from "@voltz-protocol/

↪→ core/src/libraries/DataTypes.sol";� �� �
1 5 import { UD60x18 } from "@prb/math/UD60x18.sol";

import { SD59x18 } from "@prb/math/SD59x18.sol";� �
C V F - 1 0 1 I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” G l o b a l C o n f i g u r a t i o n ” o r

” M a r k e t D a t a ” .� �
2 4 event GlobalConfigurationUpdated(GlobalConfiguration.Data

↪→ globalConfig, uint256 blockTimestamp);� �� �
3 1 event MarketDataUpdated(Market.Data marketData, uint256

↪→ blockTimestamp);� �� �
3 9 event MarketConfigurationUpdated(uint128 marketId,

↪→ MarketConfigurationData marketConfig, uint256 blockTimestamp);� �� �
4 8 event PositionDataUpdated(uint128 marketId, uint128 accountId,

↪→ PerpPosition positionData, uint256 blockTimestamp);� �� �
9 4 event ExchangeRebateUpdated(uint128 exchangeId, UD60x18 rebate,

↪→ uint256 blockTimestamp);� �� �
1 0 2 event PoolRebateUpdated(uint128 poolId, UD60x18 rebate, uint256

↪→ blockTimestamp);� �� �
1 1 1 event TierFeeUpdated(uint128 marketId, uint256 tierId, UD60x18

↪→ feeParameter, uint256 blockTimestamp);� �� �
1 2 0 event AccountTierUpdated(uint128 marketId, uint128 accountId,

↪→ uint256 tierId, uint256 blockTimestamp);� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e P e r m i s s i o n s . s o l

D e s c r i p t i o n T h i s l i b r a r y c o n s i s t s o n l y o f c o n s t a n t s .

R e c o m m e n d a t i o n C o n s i d e r m o v i n g t h e c o n s t a n t s t o t h e t o p l e v e l a n d r e m o v i n g t h e l i b r a r y .

C l i e n t C o m m e n t C o n s i s t e n t w i t h C o r e p a c k a g e & k e e p s c o d e c l e a n .� �
1 0 library Permissions {� �
C V F - 1 0 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 2 import { UD60x18 } from "@prb/math/UD60x18.sol";� �
C V F - 1 0 5 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e

I P a s s i v e P e r p I n f o r m a t i o n M o d u l e . s o l

R e c o m m e n d a t i o n T h e s e t w o i m p o r t s s h o u l d b e m e r g e d .� �
1 0 import { PerpPosition } from "../libraries/DataTypes.sol";� �� �
1 3 import { FundingAndADLTrackers, PriceData } from "../libraries/

↪→ DataTypes.sol";� �
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• C a t e g o r y P r o c e d u r a l • S o u r c e

I P a s s i v e P e r p I n f o r m a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 1 import { UD60x18 } from "@prb/math/UD60x18.sol";

import { SD59x18 } from "@prb/math/SD59x18.sol";� �
C V F - 1 0 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P a s s i v e P e r p P r o x y . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 import "@voltz-protocol/util-contracts/src/proxy/UUPSProxyWithOwner.

↪→ sol";� �
C V F - 1 0 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e P a s s i v e P e r p P r o x y . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e m o r e s p e c i f i c .� �
1 8 address firstImplementation,� �
C V F - 1 0 9 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e P a s s i v e P e r p P r o x y . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
2 2 { }� �
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