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1 C h a n g e l o g

# D a t e A u t h o r D e s c r i p t i o n

0 . 1 0 4 . 0 4 . 2 4 A . Z v e r y a n s k a y a I n i t i a l D r a f t

0 . 2 0 4 . 0 4 . 2 4 A . Z v e r y a n s k a y a M i n o r r e v i s i o n

1 . 0 0 4 . 0 4 . 2 4 A . Z v e r y a n s k a y a R e l e a s e
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2 I n t r o d u c t i o n

A l l m o d i f i c a t i o n s t o t h i s d o c u m e n t a r e p r o h i b i t e d . V i o l a t o r s w i l l b e p r o s e c u t e d t o t h e

f u l l e x t e n t o f t h e U . S . l a w .

T h e f o l l o w i n g d o c u m e n t p r o v i d e s t h e r e s u l t o f t h e a u d i t p e r f o r m e d b y A B D K C o n s u l t i n g

( M i k h a i l V l a d i m i r o v a n d D m i t r y K h o v r a t o v i c h ) a t t h e c u s t o m e r r e q u e s t . T h e a u d i t g o a l i s a

g e n e r a l r e v i e w o f t h e s m a r t c o n t r a c t s s t r u c t u r e , c r i t i c a l / m a j o r b u g s d e t e c t i o n a n d i s s u i n g

t h e g e n e r a l r e c o m m e n d a t i o n s .

R e y a N e t w o r k i s a t r a d i n g - o p t i m i s e d m o d u l a r L 2 t h a t f o c u s e s o n t h r e e p i l l a r s o f

p e r f o r m a n c e , l i q u i d i t y a n d c a p i t a l e f f i c i e n c y .
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3 P r o j e c t s c o p e

W e w e r e a s k e d t o r e v i e w t h e c o m p a r e d c o d e w i t h f i x e s f o r t h e P a r t I o f t h e A u d i t :

c o r e /

C o r e P r o x y . s o l

c o r e / s t o r a g e /

A c c o u n t . s o l A c c o u n t C o l l a t e r a l . s o l A c c o u n t R B A C . s o l

A u t o E x c h a n g e

C o n f i g u r a t i o n . s o l

B a c k s t o p L P

C o n f i g u r a t i o n . s o l

C o l l a t e r a l

C o n f i g u r a t i o n . s o l

C o l l a t e r a l P o o l . s o l
C o n f i g u r a t i o n

P e r m i s s i o n s . s o l
E x c h a n g e . s o l

G l o b a l C o l l a t e r a l

C o n f i g u r a t i o n . s o l
I d S t o r e . s o l I n s t r u m e n t R e g i s t r a r . s o l

I n s u r a n c e F u n d

C o n f i g u r a t i o n . s o l
L i m i t C o n f i g u r a t i o n . s o l

L i q u i d a t i o n

C o n f i g u r a t i o n . s o l

M a r k e t . s o l
P r o t o c o l

C o n f i g u r a t i o n . s o l
R i s k M a t r i x . s o l

R i s k M u l t i p l i e r s

C o n f i g u r a t i o n . s o l

c o r e / m o d u l e s /

A c c o u n t M o d u l e . s o l
A u t o E x c h a n g e

C o n f i g u r a t i o n M o d u l e . s o l
C o l l a t e r a l M o d u l e . s o l

C o l l a t e r a l P o o l M o d u l e . s o l E x e c u t i o n M o d u l e . s o l I n s t r u m e n t M o d u l e . s o l

I n s t r u m e n t R e g i s t r a r

M o d u l e . s o l

I n s u r a n c e F u n d

C o n f i g u r a t i o n M o d u l e . s o l

P r o t o c o l C o n f i g u r a t i o n

M o d u l e . s o l

R i s k C o n f i g u r a t i o n

M o d u l e . s o l

c o r e / m o d u l e s / l i q u i d a t i o n /

B a c k s t o p

L i q u i d a t i o n M o d u l e . s o l

C o m m o n

L i q u i d a t i o n M o d u l e . s o l

R a n k e d E x e c u t e

L i q u i d a t i o n M o d u l e . s o l

R a n k e d S u b m i t

L i q u i d a t i o n M o d u l e . s o l

7

https://github.com/Reya-Labs/reya-network/compare/a0db1fed7d0f8927e73cffe82820d8c3d1d2ed45...31cf2bf3085787fd557e9aed8d5ac53da5b0a852


c o r e / m o d u l e s / i n t e r n a l /

M a t c h O r d e r M o d u l e . s o l
D u t c h L i q u i d a t i o n

M o d u l e . s o l

c o r e / l i b r a r i e s /

P e r m i s s i o n s . s o l
L i q u i d a t i o n B i d

P r i o r i t y Q u e u e . s o l
F e a t u r e F l a g S u p p o r t . s o l

E v e n t s . s o l E r r o r s . s o l D a t a T y p e s . s o l

c o r e / l i b r a r i e s / a c t i o n s /

C r e a t e A c c o u n t . s o l E d i t C o l l a t e r a l . s o l

o r a c l e - m a n a g e r / m o d u l e s /

N o d e M o d u l e . s o l

o r a c l e - m a n a g e r / n o d e s /

C h a i n l i n k N o d e . s o l E x t e r n a l N o d e . s o l

o r a c l e - m a n a g e r / s t o r a g e /

N o d e D e f i n i t i o n . s o l

W e h a v e a l s o r e v i e w e d t h e s m a l l s c o p e a d d i t i o n :

r u s d / u t i l s /

F e a t u r e F l a g S u p p o r t . s o l

u t i l s / c o n t r a c t s / h e l p e r s /

P r b M a t h H e l p e r . s o l

u t i l s / m o d u l e s / m o d u l e s /

F e a t u r e F l a g M o d u l e . s o l

u t i l s / m o d u l e s / s t o r a g e /

F e a t u r e F l a g . s o l

T h e n w e r e v i e w e d f i x e s f o r s e c o n d p a r t o f t h e a u d i t w i t h c o r r e s p o n d i n g f i l e s :

p a s s i v e - p o o l / s t o r a g e /

S h a r e B a l a n c e s . s o l P o o l I d S t o r e . s o l P o o l . s o l

G l o b a l C o n f i g u r a t i o n . s o l

8
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p a s s i v e - p o o l / m o d u l e s /

S h a r e s M o d u l e . s o l C o n f i g u r a t i o n M o d u l e . s o l

p a s s i v e - p o o l / l i b r a r i e s /

E v e n t s . s o l E r r o r s . s o l

p a s s i v e - p o o l / i n t e r f a c e s /

I S h a r e s M o d u l e . s o l I C o n f i g u r a t i o n M o d u l e . s o l

p a s s i v e - p e r p / s t o r a g e /

T a k e r F e e

C o n f i g u r a t i o n . s o l
R e b a t e C o n f i g u r a t i o n . s o l P e r p P o s i t i o n s . s o l

M a r k e t C o n f i g u r a t i o n . s o l M a r k e t . s o l G l o b a l C o n f i g u r a t i o n . s o l

p a s s i v e - p e r p / m o d u l e s /

P a s s i v e P e r p I n s t r u m e n t

M o d u l e . s o l

P a s s i v e P e r p I n f o r m a t i o n

M o d u l e . s o l
C o n f i g u r a t i o n M o d u l e . s o l

p a s s i v e - p e r p / l i b r a r i e s /

Q u a d r a t i c E q u a t i o n . s o l P e r p P o s i t i o n S u p p o r t . s o l M a x E x p o s u r e . s o l

M a t c h O r d e r s . s o l L i q u i d a t i o n s . s o l F u n d i n g R a t e . s o l

E v e n t s . s o l E r r o r s . s o l D a t a T y p e s . s o l

C o n s t a n t s . s o l
I P a s s i v e P e r p

I n f o r m a t i o n M o d u l e . s o l

A n d t h e f i n a l p a r t o f t h e a u d i t i n c l u d e d t h e n e w f i l e s :

p e r i p h e r y / i n t e r f a c e s / e x t e r n a l /

I S o c k e t C o n t r o l l e r . s o l I C o n f i g u r a t i o n M o d u l e . s o l I D e p o s i t s M o d u l e . s o l

I T r a n s f e r s M o d u l e . s o l I W i t h d r a w a l s M o d u l e . s o l

p e r i p h e r y / l i b r a r i e s /

A p p r o v a l s . s o l C o r e U t i l s . s o l D a t a T y p e s . s o l

D e p o s i t s . s o l E r r o r s . s o l E v e n t s . s o l

T r a n s f e r s . s o l W i t h d r a w a l s . s o l

p e r i p h e r y / m o d u l e s /

C o n f i g u r a t i o n M o d u l e . s o l D e p o s i t s M o d u l e . s o l T r a n s f e r s M o d u l e . s o l

W i t h d r a w a l s M o d u l e . s o l

9
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p e r i p h e r y / s t o r a g e /

C o n f i g u r a t i o n . s o l G l o b a l C o n f i g u r a t i o n . s o l

r u s d / i n t e r f a c e s /

I W r a p p e d E R C 2 0 . s o l

r u s d / m o d u l e s /

F e a t u r e F l a g M o d u l e . s o l
O w n e r U p g r a d e

M o d u l e . s o l

W r a p p e d E R C 2 0

M o d u l e . s o l

r u s d / s t o r a g e /

E R C 2 0 S t o r a g e . s o l W r a p p e r S t o r a g e . s o l

r u s d / u t i l s /

E R C 2 0 . s o l

1 0



4 M e t h o d o l o g y

T h e m e t h o d o l o g y i s n o t a s t r i c t f o r m a l p r o c e d u r e , b u t r a t h e r a s e l e c t i o n o f m e t h o d s a n d

t a c t i c s c o m b i n e d d i f f e r e n t l y a n d t u n e d f o r e a c h p a r t i c u l a r p r o j e c t , d e p e n d i n g o n t h e

p r o j e c t s t r u c t u r e a n d t e c h n o l o g i e s u s e d , a s w e l l a s o n c l i e n t e x p e c t a t i o n s f r o m t h e a u d i t .

• G e n e r a l C o d e A s s e s s m e n t . T h e c o d e i s r e v i e w e d f o r c l a r i t y , c o n s i s t e n c y , s t y l e ,

a n d f o r w h e t h e r i t f o l l o w s b e s t c o d e p r a c t i c e s a p p l i c a b l e t o t h e p a r t i c u l a r

p r o g r a m m i n g l a n g u a g e u s e d . W e c h e c k i n d e n t a t i o n , n a m i n g c o n v e n t i o n ,

c o m m e n t e d c o d e b l o c k s , c o d e d u p l i c a t i o n , c o n f u s i n g n a m e s , c o n f u s i n g , i r r e l e v a n t ,

o r m i s s i n g c o m m e n t s e t c . A t t h i s p h a s e w e a l s o u n d e r s t a n d o v e r a l l c o d e s t r u c t u r e .

• E n t i t y U s a g e A n a l y s i s . U s a g e s o f v a r i o u s e n t i t i e s d e f i n e d i n t h e c o d e a r e a n a l y s e d .

T h i s i n c l u d e s b o t h : i n t e r n a l u s a g e s f r o m o t h e r p a r t s o f t h e c o d e a s w e l l a s p o t e n t i a l

e x t e r n a l u s a g e s . W e c h e c k t h a t e n t i t i e s a r e d e f i n e d i n p r o p e r p l a c e s a s w e l l a s t h e i r

v i s i b i l i t y s c o p e s a n d a c c e s s l e v e l s a r e r e l e v a n t . A t t h i s p h a s e , w e u n d e r s t a n d o v e r a l l

s y s t e m a r c h i t e c t u r e a n d h o w d i f f e r e n t p a r t s o f t h e c o d e a r e r e l a t e d t o e a c h o t h e r .

• A c c e s s C o n t r o l A n a l y s i s . F o r t h o s e e n t i t i e s , t h a t c o u l d b e a c c e s s e d e x t e r n a l l y ,

a c c e s s c o n t r o l m e a s u r e s a r e a n a l y s e d . W e c h e c k t h a t a c c e s s c o n t r o l i s r e l e v a n t

a n d d o n e p r o p e r l y . A t t h i s p h a s e , w e u n d e r s t a n d u s e r r o l e s a n d p e r m i s s i o n s , a s w e l l

a s w h a t a s s e t s t h e s y s t e m o u g h t t o p r o t e c t .

• C o d e L o g i c A n a l y s i s . T h e c o d e l o g i c o f p a r t i c u l a r f u n c t i o n s i s a n a l y s e d f o r

c o r r e c t n e s s a n d e f f i c i e n c y . W e c h e c k i f c o d e a c t u a l l y d o e s w h a t i t i s s u p p o s e d t o

d o , i f t h a t a l g o r i t h m s a r e o p t i m a l a n d c o r r e c t , a n d i f p r o p e r d a t a t y p e s a r e u s e d . W e

a l s o m a k e s u r e t h a t e x t e r n a l l i b r a r i e s u s e d i n t h e c o d e a r e u p t o d a t e a n d r e l e v a n t t o

t h e t a s k s t h e y s o l v e i n t h e c o d e . A t t h i s p h a s e w e a l s o u n d e r s t a n d d a t a s t r u c t u r e s

u s e d a n d t h e p u r p o s e s t h e y a r e u s e d f o r .

W e c l a s s i f y i s s u e s b y t h e f o l l o w i n g s e v e r i t y l e v e l s :

• C r i t i c a l i s s u e d i r e c t l y a f f e c t s t h e s m a r t c o n t r a c t f u n c t i o n a l i t y a n d m a y c a u s e a

s i g n i f i c a n t l o s s .

• M a j o r i s s u e i s e i t h e r a s o l i d p e r f o r m a n c e p r o b l e m o r a s i g n o f m i s u s e : a s l i g h t c o d e

m o d i f i c a t i o n o r e n v i r o n m e n t c h a n g e m a y l e a d t o l o s s o f f u n d s o r d a t a . S o m e t i m e s i t

i s a n a b u s e o f u n c l e a r c o d e b e h a v i o u r w h i c h s h o u l d b e d o u b l e c h e c k e d .

• M o d e r a t e i s s u e i s n o t a n i m m e d i a t e p r o b l e m , b u t r a t h e r s u b o p t i m a l p e r f o r m a n c e i n

e d g e c a s e s , a n o b v i o u s l y b a d c o d e p r a c t i c e , o r a s i t u a t i o n w h e r e t h e c o d e i s

c o r r e c t o n l y i n c e r t a i n b u s i n e s s f l o w s .

• M i n o r i s s u e s c o n t a i n c o d e s t y l e , b e s t p r a c t i c e s a n d o t h e r r e c o m m e n d a t i o n s .

1 1



5 O u r f i n d i n g s

W e f o u n d 1 4 m a j o r , a n d a f e w l e s s i m p o r t a n t i s s u e s . A l l i d e n t i f i e d M a j o r i s s u e s h a v e b e e n

f i x e d .

0 1 4

3 3

F i x e d 1 7 o u t o f 2 0 i s s u e s

1 2



6 M a j o r I s s u e s

C V F - 2 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

P a s s i v e P e r p I n f o r m a t i o n M o d u l e . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” m a r k e t . e x i s t s ( m a r k e t I d ) ” i s c a l c u l a t e d s e v e r a l t i m e s .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .� �
7 7 +Market.Data storage market = Market.exists(marketId);� �� �
7 9 +shortTrackers = Market.exists(marketId).getLatestTrackers(false,

↪→ oraclePrice);

8 0 +longTrackers = Market.exists(marketId).getLatestTrackers(true,

↪→ oraclePrice);� �

1 3



C V F - 4 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

G l o b a l C o l l a t e r a l C o n f i g u r a t i o n . s o l

D e s c r i p t i o n I n c a s e ” a s s e t s ” i s z e r o , t h i s f u n c t i o n r e t u r n s z e r o e v e n i s t h e c o l l a t e r a l d o e s n ’ t

e x i s t .

R e c o m m e n d a t i o n C o n s i d e r a l w a y s r e v e r t i n g o n n o n - e x i s t i n g c o l l a t e r a l t o m a k e p r o b l e m

i n v e s t i g a t i o n e a s i e r .� �
1 5 2 +if (assets == 0) {

+ return 0;� �� �
1 5 6 +exists(collateral);� �� �
1 7 5 +if (assets == 0) {

+ return 0;� �� �
1 7 9 +exists(collateral);� �� �
2 0 8 +if (shares == 0) {

+ return 0;� �� �
2 1 2 +exists(collateral);� �� �
2 3 1 +if (shares == 0) {

+ return 0;� �� �
2 3 9 +exists(collateral);� �

1 4



C V F - 5 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e

G l o b a l C o l l a t e r a l C o n f i g u r a t i o n . s o l

D e s c r i p t i o n T h i s c o m m e n t i s a m b i g u o u s , a s i t i s u n c l e a r , w h e t h e r c h e c k e d o r u n c h e c k e d

o v e r f l o w m a y h a p p e n e d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g s a f e c o n v e r s i o n t o r e v e r t o n o v e r f l o w .

C l i e n t C o m m e n t I n t r o d u c e d S a f e C a s t U 8 t h a t c h e c k s m a x i n t 8 a g a i n s t t h e v a l u e a n d

r e v e r t s i n c a s e o f o v e r f l o w .� �
3 1 4 +* - the collateral's decimals must be under max(int8), otherwise 

↪→ overflow will happen

      � �
C V F - 6 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E d i t C o l l a t e r a l . s o l

D e s c r i p t i o n T h i s a r g u m e n t i s n e e d e d o n l y w h e n t r a n s f e r r i n g t o k e n s b e t w e e n m a r g i n

a c c o u n t s , a s s u c h t r a n s f e r i s i m p l e m e n t e d a s w i t h d r a w a l i n t o t h e c o n t r a c t ’s b a l a n c e a n d

t h e n d e p o s i t i n g f r o m i t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s a r g u m e n t a n d i m p l e m e n t i n g a s e p a r a t e f u n c t i o n

f o r t r a n s f e r r i n g t o k e n s b e t w e e n a c c o u n t s .

C l i e n t C o m m e n t R e p l a c e d d e p o s i t a n d w i t h d r a w f u n c t i o n s w i t h ‘ a d d T o A c c o u n t ‘ , ‘ t o k e n D e -

p o s i t ‘ , ‘ t o k e n W i t h d r a w ‘ a n d ‘ d e d u c t F r o m A c c o u n t ‘ . E s e n t i a l l y , w h e n a n i n - b e t w e e n a c c o u n t s

t r a n s f e r h a p p e n s , w e o n l y u s e a d d T o A c c o u n t a n d d e d u c t F r o m A c c o u n t . T h e n t o k e n D e -

p o s i t a n d t o k e n W i t h d r a w u s e m s g . s e n d e r a l w a y s , r e m o v i n g t h e n e e d f o r d e p o s i t F r o m

p a r a m .� �
5 5 +address depositFrom� �

1 5



C V F - 8 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E d i t C o l l a t e r a l . s o l

D e s c r i p t i o n T h i s c h e c k i s n e e d e d o n l y w h e n t r a n s f e r r i n g t o k e n s b e t w e e n m a r g i n a c c o u n t s ,

a s s u c h t r a n s f e r i s i m p l e m e n t e d a s w i t h d r a w a l i n t o t h e c o n t r a c t ’s b a l a n c e a n d t h e n d e -

p o s i t i n g f r o m i t .

R e c o m m e n d a t i o n C o n s i d e r r e m o v i n g t h i s c h e c k a n d i m p l e m e n t i n g a s e p a r a t e f u n c t i o n

f o r t r a n s f e r r i n g t o k e n s b e t w e e n a c c o u n t s .

C l i e n t C o m m e n t R e p l a c e d d e p o s i t a n d w i t h d r a w f u n c t i o n s w i t h ‘ a d d T o A c c o u n t ‘ , ‘ t o k e n D e -

p o s i t ‘ , ‘ t o k e n W i t h d r a w ‘ a n d ‘ d e d u c t F r o m A c c o u n t ‘ . E s e n t i a l l y , w h e n a n i n - b e t w e e n a c c o u n t s

t r a n s f e r h a p p e n s , w e o n l y u s e a d d T o A c c o u n t a n d d e d u c t F r o m A c c o u n t . T h i s c h e c k i s

r e m o v e d .� �
1 4 5 +if (withdrawTo != self) {� �
C V F - 9 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e D a t a T y p e s . s o l

D e s c r i p t i o n I n s e r t i n g a n e w c o n s t a n t i n t o t h e m i d d l e o f a e n u m c o n s t a n t s l i s t i s a b a d

p r a c t i c e a s t h i s s h i f t s v a l u e s o f o t h e r c o n s t a n t s , s o t h o s e w h o n e e d t o d e c o d e c o n s t a n t

v a l u e s o f f - c h a i n w o u l d n e e d t o t a k e t h e c o n t r a c t v e r s i o n i n t o a c c o u n t .

R e c o m m e n d a t i o n C o n s i d e r a l w a y s a d d i n g n e w c o n s t a n t s i n t o t h e e n d o f a l i s t .

C l i e n t C o m m e n t N o t e d .� �
2 1 +DutchLiquidation, // (core command) dutch liquidation of an account� �
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C V F - 1 0 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P e r m i s s i o n s . s o l

D e s c r i p t i o n U s u a l l y , p e r m i s s i o n s a r e i d e n t i f i e d b y h a s h e s o f h u m a n - r e a d a b l e s t r i n g s ,

r a t h e r t h a n b y p l a i n s t r i n g s . T h i s a l s o a l l o w s u s i n g p e r m i s s i o n n a m e s o f a r b i t r a r y l e n g t h s .

R e c o m m e n d a t i o n C o n s i d e r u s i n g h a s h e s i n s t e a d o f p l a i n s t r i n g s .� �
1 1 +bytes32 internal constant ADMIN = "ADMIN";

+bytes32 internal constant COLLATERAL_POOL_AUTOEXCHANGE_CONFIGURATOR

↪→ = "CP_AUTO_EXCHANGE_CONFIGURATOR";

+bytes32 internal constant COLLATERAL_POOL_COLLATERAL_CONFIGURATOR =

↪→ "CP_COLLATERAL_CONFIGURATOR";

+bytes32 internal constant COLLATERAL_POOL_LIMITS_CONFIGURATOR = "

↪→ CP_LIMITS_CONFIGURATOR";

+bytes32 internal constant COLLATERAL_POOL_RISK_MATRIX_CONFIGURATOR

↪→ = "CP_RISK_MATRIX_CONFIGURATOR";

+bytes32 internal constant

↪→ COLLATERAL_POOL_INSURANCE_FUND_CONFIGURATOR = "

↪→ CP_IF_CONFIGURATOR";

+bytes32 internal constant

↪→ COLLATERAL_POOL_RISK_MULTIPLIERS_CONFIGURATOR = "

↪→ CP_RISK_MULTIPLIERS_CONFIGURATOR";

+bytes32 internal constant COLLATERAL_POOL_LIQUIDATION_CONFIGURATOR

↪→ = "CP_LIQUIDATION_CONFIGURATOR";

+bytes32 internal constant COLLATERAL_POOL_BACKSTOP_LP_CONFIGURATOR

↪→ = "CP_BACKSTOP_LP_CONFIGURATOR";� �
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C V F - 1 1 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E x e c u t i o n M o d u l e . s o l

D e s c r i p t i o n E x e c u t i n g t r a n s f e r b e t w e e n a c c o u n t a s w i t h d r a w p l u s d e p o s i t i s s u b o p t i m a l

a n d o v e r c o m p l i c a t e d .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g d e d i c a t e d l o g i c f o r s u c h t r a n s f e r s a n d d e c l a r e

s e p a r a t e e v e n t f o r t h e m .

C l i e n t C o m m e n t R e p l a c e d d e p o s i t a n d w i t h d r a w f u n c t i o n s w i t h ‘ a d d T o A c c o u n t ‘ , ‘ t o k e n D e -

p o s i t ‘ , ‘ t o k e n W i t h d r a w ‘ a n d ‘ d e d u c t F r o m A c c o u n t ‘ . T h i s w a y w e c a n r e u s e t h e f u n c t i o n a l i t y .

T h e s e p a r a t e e v e n t i s a l r e a d y d e c l a r e d , c a l l e d T r a n s f e r B e t w e e n M a r g i n A c c o u n t s .� �
2 2 4 +account.withdraw(transferInput.collateral, transferInput.

↪→ collateralAmount, address(this));� �� �
2 2 8 +destAccount.deposit(transferInput.collateral, transferInput.

↪→ collateralAmount, address(this));� �
C V F - 1 2 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r b M a t h H e l p e r . s o l

D e s c r i p t i o n F l i p p i n g a n u m b e r v i a m u l t i p l y i n g i t b y m i n u s o n e i s s u b o p t i m a l .

R e c o m m e n d a t i o n C o n s i d e r u n w r a p p i n g , c o n v e r t i n g t y p e , u s i n g u n a r y m i n u s a n d t h e n

w r a p p i n g .� �
9 5 +return a.intoSD59x18().mul(convert_sd(-1));� �� �
9 9 +return a.mul(convert_sd(-1));� �

1 8



C V F - 1 3 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E R C 2 0 . s o l

D e s c r i p t i o n H e r e a l l o w a n c e i s u p d a t e d i n t h e s t o r a g e b e f o r e b a l a n c e c h e c k i s p e r f o r m e d ,

w h i c h i s i n e f f i c i e n t i n t e r m s o f g a s .

R e c o m m e n d a t i o n C o n s i d e r r e f a c t o r i n g t o p e r f o r m a l l n e c e s s a r y c h e c k s b e f o r e u p d a t i n g

t h e s t o r a g e .

C l i e n t C o m m e n t T h i s w a s r e s o l v e d b y c a l l i n g t h e ‘ _ t r a n s f e r ‘ f u n c t i o n b e f o r e s u b t r a c t i n g

f r o m t h e a l l o w a n c e . P l e a s e c o n f i r m t h i s d o e s n o t i n t r o d u c e r i s k s .� �
1 6 2 store.allowance[from][msg.sender] -= amount;� �
C V F - 1 4 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e E R C 2 0 . s o l

D e s c r i p t i o n T h i s a l l o w s c h a n g i n g t h e t o k e n n a m e a n d s y m b o l , w h i l e u s u a l l y , t h e s e p r o p -

e r t i e s a r e a s s u m e d i m m u t a b l e a n d s o m e t o o l s a n d s e r v i c e s m a y n o t b e a b l e t o l o a d t h e

u p d a t e d v a l u e s .

C l i e n t C o m m e n t T h e c h e c k a b o v e t h e s e l i n e s e n s u r e s t h e i n i t i a l i z a t i o n c a n o n l y h a p p e n

o n c e , o t h e r w i s e i t r e v e r t s w i t h ‘ r e v e r t I n i t E r r o r . A l r e a d y I n i t i a l i z e d ( ) ; ‘� �
2 6 7 store.name = tokenName;

store.symbol = tokenSymbol;� �
C V F - 1 6 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n T h i s f u n c t i o n o n l y a l l o w s r e s c u i n g e t h e r .

R e c o m m e n d a t i o n C o n s i d e r i m p l e m e n t i n g s o m e w a y t o r e s c u e t o k e n s a s w e l l .

C l i e n t C o m m e n t I m p l e m e n t e d r e s c u e E r c 2 0 f u n c t i o n .� �
7 9 function rescueFunds(uint256 amount) external override {� �

1 9



C V F - 1 7 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n U s e o f t h e “ t r a n s f e r ” f u n c t i o n i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r u s i n g “ s e n d ” i n s t e a d .

C l i e n t C o m m e n t I n s t e a d o f t r a n s f e r o r s e n d ( w h i c h a r e l i m i t e d b y g a s ) , w e r e p l a c e d i t

w i t h ‘ c a l l { v a l u e : . . . } ( ” ” ) ‘ . P L e a s e c o n f i r m n o r i s k s w e r e a d d e d .� �
8 3 payable(OwnableStorage.getOwner()).transfer(amount);� �
C V F - 1 8 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n A l w a y s s e n d i n g t o t h e o w n e r m a y b e i n c o n v e n i e n t .

R e c o m m e n d a t i o n C o n s i d e r p a s s i n g t h e r e c i p i e n t a d d r e s s a s a n a r g u m e n t .� �
8 3 payable(OwnableStorage.getOwner()).transfer(amount);� �

2 0



7 M o d e r a t e I s s u e s

C V F - 1 9 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e S h a r e s M o d u l e . s o l

D e s c r i p t i o n T h i s t y p e h a s h i s n o t c o m p l i a n t w i t h E R C - 7 1 2 .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g i t c o m p l i a n t f o r c o m p a t i b i l i t y w i t h e x t e r n a l t o o l s a n d

l i b r a r i e s .

C l i e n t C o m m e n t R e m o v e d s p a c e s . A l s o n o t e t h a t v e r i f y i n g c h a i n i d w a s m o v e d f r o m t h e

d o m a i n t o t h e t y p e d d a t a .� �
2 6 +"RemoveLiquidityBySig(address caller, address owner, uint128 poolId

↪→ , uint256 sharesAmount, uint256 minOut, uint256 nonce, uint256

↪→  deadline)"� �
C V F - 2 0 I N F O

• C a t e g o r y F l a w • S o u r c e E d i t C o l l a t e r a l . s o l

D e s c r i p t i o n H e r e , t o k e n s c o u l d b e t r a n s f e r r e d f r o m t h e ” d e p o s i t F r o m ” a d d r e s s w i t h o u t

e x p l i c i t c o n s e n t o f t h e o w n e r o f t h i s a d d r e s s , w h i c h i s p o t e n t i a l l y v e r y d a n g e r o u s . T h e

o n l y s a f e v a l u e f o r ” d e p o s i t F r o m ” h e r e i s ” m s g . s e n d e r ” .

R e c o m m e n d a t i o n C o n s i d e r e x p l i c i t l y r e q u i r i n g ” d e p o s i t F r o m ” t o e q u a l ” m s g . s e n d e r ” h e r e .

C l i e n t C o m m e n t T h i s i s a n i n t e r n a l f u n c t i o n a n d t h e d e p o s i t F r o m c a n o n l y b e m s g . s e n d e r

o r t h e c o n t r a c t i t s e l f b a s e d o n t h e e n t i r e f l o w .� �
8 1 +collateral.safeTransferFrom(depositFrom, self, collateralAmount);� �

2 1



C V F - 2 1 I N F O

• C a t e g o r y F l a w • S o u r c e E d i t C o l l a t e r a l . s o l

D e s c r i p t i o n I n c a s e d e p o s i t F r o m = = s e l f , n o e v e n t i s e m i t t e d , w h i l e b a l a n c e i s s t i l l u p d a t e d .

R e c o m m e n d a t i o n C o n s i d e r e m i t t i n g e v e n t e a c h t i m e s o m e b a l a n c e i s u p d a t e d .

C l i e n t C o m m e n t A n e v e n t i s a l r e a d y e m i t t e d b y ‘ u p d a t e B a l a n c e ‘ . O t h e r w i s e , w h e n d e -

p o s i t F r o m = = s e l f t h e n i t m e a n s t h i s i s a t r a n s f e r b e t w e e n t w o m a r g i n a c c o u n t s a n d t h i s i s

s i g n a l e d b y t h e ‘ T r a n s f e r B e t w e e n M a r g i n A c c o u n t s ‘ e v e n t .� �
8 5 + emit Events.Deposited(account.id, collateral, collateralAmount,

↪→ depositFrom, block.timestamp);� �� �
9 0 +AccountCollateral.updateBalance(account, collateral,

↪→ collateralAmount.toInt());� �
C V F - 2 2 I N F O

• C a t e g o r y F l a w • S o u r c e E d i t C o l l a t e r a l . s o l

D e s c r i p t i o n I n c a s e w i t h d r a w T o = = s e l f , n o e v e n t i s e m i t t e d , w h i l e b a l a n c e i s s t i l l u p d a t e d .

R e c o m m e n d a t i o n C o n s i d e r e m i t t i n g e v e n t e a c h t i m e s o m e b a l a n c e i s u p d a t e d .

C l i e n t C o m m e n t A n e v e n t i s a l r e a d y e m i t t e d b y ‘ u p d a t e B a l a n c e ‘ . O t h e r w i s e , w h e n w i t h -

d r a w T o = = s e l f t h e n i t m e a n s t h i s i s a t r a n s f e r b e t w e e n t w o m a r g i n a c c o u n t s a n d t h i s i s

s i g n a l e d b y t h e ‘ T r a n s f e r B e t w e e n M a r g i n A c c o u n t s ‘ e v e n t .� �
1 3 5 +AccountCollateral.updateBalance(account, collateral, -

↪→ collateralAmount.toInt());� �� �
1 4 7 + emit Events.Withdrawn(account.id, collateral, collateralAmount,

↪→ withdrawTo, block.timestamp);� �

2 2



C V F - 2 3 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E x e c u t i o n M o d u l e . s o l

R e c o m m e n d a t i o n T h i s t y p e h a s h i s n o t c o m p l i a n t w i t h E R C - 7 1 2 . S h o u l d b e : E x e c u t e -

B y S i g ( a d d r e s s c a l l e r , u i n t 1 2 8 a c c o u n t I d , C o m m a n d [ ] c o m m a n d s , u i n t 2 5 6 n o n c e , u i n t 2 5 6

d e a d l i n e ) C o m m a n d ( u i n t 2 5 6 c o m m a n d T y p e , b y t e s i n p u t s , u i n t 1 2 8 m a r k e t I d , u i n t 1 2 8 e x -

c h a n g e I d )

C l i e n t C o m m e n t F i x e d – r e m o v e d s p a c e s a n d d e f i n e d t h e C o m m a n d t y p e . A l s o n o t e t h a t

v e r i f y i n g c h a i n i d w a s m o v e d f r o m t h e d o m a i n t o t h e t y p e d d a t a .� �
6 1 +"ExecuteBySig(address caller, uint128 accountId, (uint256, bytes, 

↪→ uint128, uint128)[] commands, uint256 nonce, uint256 deadline)

↪→ "� �
C V F - 2 4 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e E x e c u t i o n M o d u l e . s o l

D e s c r i p t i o n T h i s h a s h i n g f o r m a t i s n o t c o m p l i a n t w i t h E R C - 7 1 2 .

R e c o m m e n d a t i o n C o n s i d e r m a k i n g i s c o m p l i a n t f o r c o m p a t i b i l i t y w i t h e x i s t i n g t o o l s a n d

l i b r a r i e s .

C l i e n t C o m m e n t F i x e d – n e w h e l p e r f u n c t i o n s w e r e c r e a t e d a n d a d d e d i n S i g n a t u r e -

H e l p e r . s o l . T h e c o m m a n d i s f i r s t h a s h e d b e f o r e e n c o d e d i n t o E x e c u t e B y S i g .� �
1 0 9 +keccak256(abi.encode(EXECUTE_TYPYHASH, msg.sender, accountId,

↪→ commands, incrementedNonce, sig.deadline))� �

2 3



8 R e c o m m e n d a t i o n s

C V F - 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

G l o b a l C o l l a t e r a l C o n f i g u r a t i o n . s o l

D e s c r i p t i o n I n E R C 2 0 t h e ” d e c i m a l s ” p r o p e r t y i s o p t i m a l a n d i s u s e d b y U I t o r e n d e r t o k e n

a m o u n t s i n a h u m a n - r e a d a b l e w a y . U s i n g t h i s p r o p e r t y i n s m a r t c o n t r a c t s i s d i s c o u r a g e d .

R e c o m m e n d a t i o n C o n s i d e r t r e a t i n g a l l t o k e n a m o u n t s a s i n t e g e r s .

C l i e n t C o m m e n t T h e c o m m u n i t y m u l t i s i g c o n t r o l s w h a t t o k e n s a r e d e p l o y e d a n d u s e d b y

t h e p r o t o c o l . T h i s w i l l e n s u r e t h a t a l l o f t h e m i m p l e m e n t t h e d e c i m a l s ( ) c o r r e c t l y .� �
1 0 3 +collateralDecimals = IERC20(collateralAddress).decimals();� �
C V F - 2 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 2 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e S h a r e s M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �

2 4



C V F - 2 7 F I X E D

• C a t e g o r y B a d d a t a t y p e • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n T h e ” q u o t e T o k e n ” a n d ” a c c o u n t I d ” p a r a m e t e r s s h o u l d b e i n d e x e d .� �
2 7 +event PoolCreated(uint128 indexed poolId, address quoteToken,

↪→ uint128 accountId, uint256 blockTimestamp);� �
C V F - 2 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” q u o t e T o k e n ” p a r a m e t e r s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 7 +event PoolCreated(uint128 indexed poolId, address quoteToken,

↪→ uint128 accountId, uint256 blockTimestamp);� �
C V F - 3 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a r k e t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
5 7 +import { SD1x18 } from "@prb/math/SD1x18.sol";� �
C V F - 3 1 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �

2 5



C V F - 3 2 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

P a s s i v e P e r p I n s t r u m e n t M o d u l e . s o l

R e c o m m e n d a t i o n T h i s c o u l d b e s i m p l i f i e d a s ” ^ 0 . 8 . 1 9 ” . A l s o r e l e v a n t f o r : C o n f i g u r a -

t i o n P e r m i s s i o n s . s o l , D u t c h L i q u i d a t i o n M o d u l e . s o l , M a t c h O r d e r M o d u l e . s o l , F e a t u r e F l a g -

S u p p o r t . s o l , E R C 2 0 . s o l , W r a p p e r S t o r a g e . s o l , E R C 2 0 S t o r a g e . s o l , F e a t u r e F l a g M o d u l e . s o l ,

O w n e r U p g r a d e M o d u l e . s o l , W r a p p e d E R C 2 0 M o d u l e . s o l , I W r a p p e d E R C 2 0 . s o l , G l o b a l C o n -

f i g u r a t i o n . s o l , C o n f i g u r a t i o n . s o l , C o n f i g u r a t i o n M o d u l e . s o l , D e p o s i t s M o d u l e . s o l , T r a n s -

f e r s M o d u l e . s o l , W i t h d r a w a l s M o d u l e . s o l , E v e n t s . s o l , D a t a T y p e s . s o l , A p p r o v a l s . s o l , C o r e -

U t i l s . s o l , E r r o r s . s o l , D e p o s i t s . s o l , W i t h d r a w a l s . s o l , T r a n s f e r s . s o l , I S o c k e t C o n t r o l l e r . s o l ,

I C o n f i g u r a t i o n M o d u l e . s o l , I D e p o s i t s M o d u l e . s o l , I T r a n s f e r s M o d u l e . s o l , I W i t h d r a w a l s M o d -

u l e . s o l .

C l i e n t C o m m e n t C o n s i s t e n t w i t h p r e v i o u s a u d i t s .� �
9 +pragma solidity >=0.8.19 <0.9.0;� �
C V F - 3 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

P a s s i v e P e r p I n s t r u m e n t M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 3 4 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e

P a s s i v e P e r p I n s t r u m e n t M o d u l e . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” m a r k e t . g e t C o n f i g ( ) ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t I n e f f i c i e n c y i n t r o d u c e d t o a v o i d ” s t a c k t o o d e e p ” c o m p i l a t i o n e r r o r .� �
1 4 8 +minimumOrderBase: market.getConfig().minimumOrderBase,

+baseSpacing: market.getConfig().baseSpacing,� �

2 6



C V F - 3 5 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E r r o r s . s o l

R e c o m m e n d a t i o n T h i s e r r o r c o u l d b e m a d e m o r e h e l p f u l b y i n c l u d i n g t h e i n v a l i d l i q u i d a t i o n

t y p e a s a p a r a m e t e r .� �
3 9 +error InvalidLiquidationType();� �
C V F - 3 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a x E x p o s u r e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 4 +import { SD1x18 } from "@prb/math/SD1x18.sol";� �
C V F - 3 9 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l C o n f i g u r a t i o n . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
3 0 +import { UNIT, ud } from "@prb/math/UD60x18.sol";� �
C V F - 4 0 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e P r o t o c o l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e ” _ S T O R A G E _ N A M E ” v a l u e i s a l r e a d y a h a s h , n o r e a s o n t o h a s h i t

a g a i n .� �
5 1 +bytes32 s = keccak256(abi.encodePacked(_STORAGE_NAME));� �

2 7



C V F - 4 1 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

G l o b a l C o l l a t e r a l C o n f i g u r a t i o n . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 9 +import { DecimalMath } from "@voltz-protocol/util-contracts/src/

↪→ helpers/DecimalMath.sol";� �
C V F - 4 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

G l o b a l C o l l a t e r a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
4 0 +address[] collaterals;� �
C V F - 4 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

G l o b a l C o l l a t e r a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e k e y t y p e f o r t h e s e m a p p i n g s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
4 1 +mapping(address collateral => GlobalCollateralConfig) configs;

+mapping(address collateral => GlobalCachedCollateralConfig)

↪→ cachedConfigs;� �

2 8



C V F - 4 4 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e

G l o b a l C o l l a t e r a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e t y p e f o r c o l l a t e r a l a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
5 7 +function set(address collateralAddress, GlobalCollateralConfig

↪→ memory config) internal {� �� �
1 2 6 +function exists(address collateral) internal view {� �� �
1 5 1 +function convertToShares(address collateral, uint256 assets)

↪→ internal view returns (uint256) {� �� �
1 7 4 +function convertToShares(address collateral, int256 assets)

↪→ internal view returns (int256) {� �� �
2 0 7 +function convertToAssets(address collateral, uint256 shares)

↪→ internal view returns (uint256) {� �� �
2 3 0 +function convertToAssets(address collateral, int256 shares)

↪→ internal view returns (int256) {� �� �
2 7 5 +function checkWithdrawLimits(address collateralAddress, uint256

↪→ assets) internal {� �
C V F - 4 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

C o n f i g u r a t i o n P e r m i s s i o n s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 2 +import { SetUtil } from "@voltz-protocol/util-contracts/src/helpers

↪→ /SetUtil.sol";� �

2 9



C V F - 4 6 I N F O

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e

C o n f i g u r a t i o n P e r m i s s i o n s . s o l

D e s c r i p t i o n T h i s e v e n t i s e m i t t e d e v e n i f n o t h i n g a c t u a l l y c h a n g e d .

C l i e n t C o m m e n t N o t c o n c e r n e d .� �
4 9 +emit Events.ConfigurationPermissionRevoked({� �
C V F - 4 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o l l a t e r a l P o o l . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
4 4 3 +function getParent(Data storage self, address collateral) internal

↪→ view returns (address parentCollateral) {� �
C V F - 4 8 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A c c o u n t . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
2 5 +import { SetUtil } from "@voltz-protocol/util-contracts/src/helpers

↪→ /SetUtil.sol";� �
C V F - 4 9 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R i s k M a t r i x . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 8 +import { SD1x18 } from "@prb/math/SD1x18.sol";� �

3 0



C V F - 5 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E d i t C o l l a t e r a l . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
5 3 +address collateral,� �
C V F - 5 1 F I X E D

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E d i t C o l l a t e r a l . s o l

D e s c r i p t i o n U n l i k e o t h e r a r g u m e n t , t h i s a r g u m e n t i s n ’ t d o c u m e n t e d .

R e c o m m e n d a t i o n C o n s i d e r d o c u m e n t i n g .� �
5 5 +address depositFrom� �
C V F - 5 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e D a t a T y p e s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
1 6 1 +address quoteCollateral;� �� �
5 5 7 +address collateral;� �

3 1



C V F - 5 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e c o l l a t e r a l p a r a m e t e r s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
1 2 8 +event QuoteCollateralsUpdated(uint128 indexed collateralPoolId,

↪→ address[] quoteCollaterals, uint256 blockTimestamp);� �� �
1 3 8 + address indexed quoteCollateral, uint256[]

↪→ blocksOfQuoteCollateral, uint256 blockTimestamp� �� �
1 7 1 + address indexed collateralAddress,� �� �
3 1 1 + address indexed collateral,� �
C V F - 5 4 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e i n s t r u m e n t p a r a m e t e r s s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
1 8 4 +event InstrumentRegistrationUpdated(address indexed

↪→ instrumentAddress, bool isRegistered);� �� �
2 1 9 +event InstrumentRegistrationFlagSet(address indexed

↪→ instrumentAddress, bool isRegistered, uint256 blockTimestamp);� �
C V F - 5 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E r r o r s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 3 +import { SD1x18 } from "@prb/math/SD1x18.sol";� �

3 2



C V F - 5 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D u t c h L i q u i d a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 5 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e M a t c h O r d e r M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 5 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 5 8 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e M a t c h O r d e r M o d u l e . s o l

D e s c r i p t i o n T h e e x p r e s s i o n ” E x c h a n g e . e x i s t s ( e x c h a n g e I d ) ” i s c a l c u l a t e d t w i c e .

R e c o m m e n d a t i o n C o n s i d e r c a l c u l a t i n g o n c e a n d r e u s i n g .

C l i e n t C o m m e n t I f w e s a v e E x c h a n g e . e x i s t s ( e x c h a n g e I d ) a n d t h e n c a l c u l a t e t h e f e e s , w e

r i s k a r e v e r t . O t h e r o p t i o n s ( l i k e t r y - c a t c h ) f e e l t o o c o m p l e x .� �
5 4 +bool creditExchangeFees = exchangeId != 0 && Exchange.exists(

↪→ exchangeId).ownsPass();� �� �
9 5 + Exchange.Data storage exchange = Exchange.exists(exchangeId);� �

3 3



C V F - 5 9 F I X E D

• C a t e g o r y P r o c e d u r a l • S o u r c e M a t c h O r d e r M o d u l e . s o l

R e c o m m e n d a t i o n T h i s c h e c k s h o u l d b e d o n e e a r l i e r .� �
5 6 +if (counterpartyAccountIds.length == 0) {� �
C V F - 6 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

R a n k e d E x e c u t e L i q u i d a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 6 1 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

C o m m o n L i q u i d a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 6 2 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

B a c k s t o p L i q u i d a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �

3 4



C V F - 6 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

R a n k e d S u b m i t L i q u i d a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 6 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A u t o E x c h a n g e C o n f i g u r a t i o n -

M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 6 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A c c o u n t M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �� �
3 4 +import { SD1x18 } from "@prb/math/SD1x18.sol";� �
C V F - 6 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
3 5



C V F - 6 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o l l a t e r a l P o o l M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 6 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o l l a t e r a l P o o l M o d u l e . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
8 8 +address collateral� �
C V F - 6 9 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E x e c u t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 7 0 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I n s t r u m e n t M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �

3 6



C V F - 7 1 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

I n s t r u m e n t R e g i s t r a r M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 7 2 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I n s u r a n c e F u n d C o n f i g u r a -

t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 7 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e

P r o t o c o l C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �

3 7



C V F - 7 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e R i s k C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �� �
2 6 +import { SD1x18 } from "@prb/math/SD1x18.sol";� �
C V F - 7 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F e a t u r e F l a g . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
5 +import { SetUtil } from "@voltz-protocol/util-contracts/src/helpers

↪→ /SetUtil.sol";

+import { OwnableStorage } from "@voltz-protocol/util-contracts/src/

↪→ ownership/Ownable.sol";� �
C V F - 7 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F e a t u r e F l a g M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
5 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 7 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e N o d e M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 1 +import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
3 8



C V F - 7 9 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e E R C 2 0 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 3 import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";

import { IERC20 } from "@voltz-protocol/util-contracts/src/

↪→ interfaces/IERC20.sol";

import { InitError } from "@voltz-protocol/util-contracts/src/errors

↪→ /InitError.sol";

import { ParameterError } from "@voltz-protocol/util-contracts/src/

↪→ errors/ParameterError.sol";� �
C V F - 8 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e W r a p p e r S t o r a g e . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 2 address underlyingAsset;� �
C V F - 8 1 I N F O

• C a t e g o r y D o c u m e n t a t i o n • S o u r c e E R C 2 0 S t o r a g e . s o l

D e s c r i p t i o n T h e o r d e r o f t h e k e y s i s u n c l e a r .

R e c o m m e n d a t i o n C o n s i d e r g i v i n g d e s c r i p t i v e n a m e d t o t h e k e y s a n d / o r d o c u m e n t i n g .

C l i e n t C o m m e n t T h i s i s v e r y c o m m o n f u n c t i o n a l i t y . A d d i n g n a m e s w o u l d b u l k t h e c o d e .� �
2 2 mapping(address => mapping(address => uint256)) allowance;� �

3 9



C V F - 8 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e F e a t u r e F l a g M o d u l e . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
1 9 contract FeatureFlagModule is BaseFeatureFlagModule { }� �
C V F - 8 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e O w n e r U p g r a d e M o d u l e . s o l

R e c o m m e n d a t i o n I t i s a g o o d p r a c t i c e t o p u t a c o m m e n t i n t o a n e m p t y b l o c k t o e x p l a i n

w h y t h e b l o c k i s e m p t y .� �
1 4 contract OwnerUpgradeModule is BaseOwnerUpgradeModule { }� �
C V F - 8 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e W r a p p e d E R C 2 0 M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 0 import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �� �
1 7 import { IERC20 } from "@voltz-protocol/util-contracts/src/

↪→ interfaces/IERC20.sol";

import { ERC20Helper } from "@voltz-protocol/util-contracts/src/

↪→ token/ERC20Helper.sol";

import { OwnableStorage } from "@voltz-protocol/util-contracts/src/

↪→ storage/OwnableStorage.sol";� �

4 0



C V F - 8 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e W r a p p e d E R C 2 0 M o d u l e . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 8 address underlyingAsset� �
C V F - 8 8 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e W r a p p e d E R C 2 0 M o d u l e . s o l

R e c o m m e n d a t i o n T h i s v a r i a b l e i s r e d u n d a n t , a s “ m s g . s e n d e r ” i s c h e a p e r t o a c c e s s t h a n

a l o c a l v a r i a b l e .� �
8 7 address from = msg.sender;� �
C V F - 8 9 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e I W r a p p e d E R C 2 0 . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 import { IERC20 } from "@voltz-protocol/util-contracts/src/

↪→ interfaces/IERC20.sol";� �
C V F - 9 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I W r a p p e d E R C 2 0 . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s a r g u m e n t s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 5 address underlyingAsset� �

4 1



C V F - 9 1 F I X E D

• C a t e g o r y U n c l e a r b e h a v i o r • S o u r c e I W r a p p e d E R C 2 0 . s o l

R e c o m m e n d a t i o n T h e s e f u n c t i o n s s h o u l d e m i t s o m e e v e n t s a n d t h e s e e v e n t s s h o u l d b e

d e c l a r e d i n t h i s i n t e r f a c e .

C l i e n t C o m m e n t A d d e d e v e n t D e p o s i t R U S D ( a d d r e s s i n d e x e d f r o m , u i n t 2 5 6 a m o u n t ,

a d d r e s s i n d e x e d t o ) ; e v e n t W i t h d r w a R U S D ( a d d r e s s i n d e x e d f r o m , u i n t 2 5 6 a m o u n t , a d d r e s s

i n d e x e d t o ) ;� �
3 2 function deposit(uint256 amount) external;� �� �
3 8 function withdraw(uint256 amount) external;� �� �
4 5 function depositTo(uint256 amount, address to) external;� �� �
5 2 function withdrawTo(uint256 amount, address to) external;� �
C V F - 9 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I W r a p p e d E R C 2 0 . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e “ I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
5 8 function getUnderlyingAsset() external view returns (address);� �

4 2



C V F - 9 4 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e s e f i e l d s s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 1 address coreProxy;� �� �
2 5 address rUSDProxy;� �� �
2 9 address passivePoolProxy;� �
C V F - 9 5 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
5 9 function getUSDCAddress(address rUSDProxy) internal view returns (

↪→ address) {� �� �
6 6 function getCoreProxyAddress() internal view returns (address) {� �� �
7 3 function getRUSDProxyAddress() internal view returns (address) {� �� �
8 0 function getPassivePoolProxyAddress() internal view returns (address

↪→ ) {� �

4 3



C V F - 9 6 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e G l o b a l C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e a r g u m e n t t y p e s h o u l d b e ” I W r a p p e d E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
5 9 function getUSDCAddress(address rUSDProxy) internal view returns (

↪→ address) {� �
C V F - 9 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e ” t o k e n ” k e y t y p e f o r t h i s m a p p i n g s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 2 mapping(address token => address controller) tokenControllers;� �� �
2 6 mapping(address token => mapping(address connector => uint256 price)

↪→ ) staticWithdrawFee;� �
C V F - 9 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e ” c o n t r o l l e r ” v a l u e t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y a n d b e c a u s e w e d o n ’ t d i r e c t l y c o n t r o l t h e i n t e r f a c e , w e

p r e f e r t o k e e p i t a s a d d r e s s .� �
2 2 mapping(address token => address controller) tokenControllers;� �

4 4



C V F - 9 9 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e ” c o n n e c t o r ” k e y t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y a n d b e c a u s e w e d o n ’ t d i r e c t l y c o n t r o l t h e i n t e r f a c e , w e

p r e f e r t o k e e p i t a s a d d r e s s .� �
2 6 mapping(address token => mapping(address connector => uint256 price)

↪→ ) staticWithdrawFee;� �
C V F - 1 0 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e ” t o k e n ” a r g u m e n t t y p e s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
4 1 function setTokenController(address token, address controller)

↪→ internal {� �� �
5 2 function setTokenStaticWithdrawFee(address token, address connector,

↪→ uint256 fee) internal {� �� �
6 3 function ensureControllerIsRegistered(address token, address

↪→ controller) internal view {� �� �
7 8 function getController(address token) internal view returns (address

↪→ controller) {� �� �
9 1 function getStaticWithdrawFee(address token, address connector)

↪→ internal view returns (uint256 price) {� �

4 5



C V F - 1 0 1 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e ” c o n t r o l l e r ” a r g u m e n t t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y a n d b e c a u s e w e d o n ’ t d i r e c t l y c o n t r o l t h e i n t e r f a c e , w e

p r e f e r t o k e e p i t a s a d d r e s s .� �
4 1 function setTokenController(address token, address controller)

↪→ internal {� �� �
6 3 function ensureControllerIsRegistered(address token, address

↪→ controller) internal view {� �
C V F - 1 0 2 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e ” c o n n e c t o r ” a r g u m e n t t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y a n d b e c a u s e w e d o n ’ t d i r e c t l y c o n t r o l t h e i n t e r f a c e , w e

p r e f e r t o k e e p i t a s a d d r e s s .� �
5 2 function setTokenStaticWithdrawFee(address token, address connector,

↪→ uint256 fee) internal {� �� �
9 1 function getStaticWithdrawFee(address token, address connector)

↪→ internal view returns (uint256 price) {� �
C V F - 1 0 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o n f i g u r a t i o n . s o l

R e c o m m e n d a t i o n T h e r e t u r n t y p e s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y a n d b e c a u s e w e d o n ’ t d i r e c t l y c o n t r o l t h e i n t e r f a c e , w e

p r e f e r t o k e e p i t a s a d d r e s s .� �
7 8 function getController(address token) internal view returns (address

↪→ controller) {� �

4 6



C V F - 1 0 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e C o n f i g u r a t i o n M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h e s e f i l e s .� �
1 3 import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";

import { OwnableStorage } from "@voltz-protocol/util-contracts/src/

↪→ storage/OwnableStorage.sol";� �
C V F - 1 0 5 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D e p o s i t s M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 4 import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 1 0 6 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T r a n s f e r s M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 3 import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �
C V F - 1 0 7 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e W i t h d r a w a l s M o d u l e . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 3 import { CallChecker } from "@voltz-protocol/util-contracts/src/

↪→ helpers/CallChecker.sol";� �

4 7



C V F - 1 0 8 I N F O

• C a t e g o r y B a d n a m i n g • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n E v e n t s a r e u s u a l l y n a m e d v i a n o u n s , s u c h a s ” G l o b a l C o n f i g u r a t i o n ” o r

” C o n t r o l l e r ” .� �
2 1 event GlobalConfigurationUpdated(GlobalConfiguration.Data

↪→ globalConfig, uint256 blockTimestamp);� �� �
2 9 event ControllerUpdated(address token, address controller, uint256

↪→ blockTimestamp);� �� �
3 7 event FeeUpdated(address token, uint256 fee, uint256 blockTimestamp)

↪→ ;� �
C V F - 1 0 9 I N F O

• C a t e g o r y S u b o p t i m a l • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n T h e ” b l o c k T i m e s t a m p ” p a r a m e t e r s a r e r e d u n d a n t , a s e v e r y e m i t t e d

e v e n i s a n y w a y b o u n d t o a b l o c k t h a t h a s a t i m e s t a m p .

C l i e n t C o m m e n t S a m e a s i n p r e v i o u s a u d i t s , w e u s e t h i s p a r a m t o a v o i d d o u b l e R P C q u e r y .� �
2 1 event GlobalConfigurationUpdated(GlobalConfiguration.Data

↪→ globalConfig, uint256 blockTimestamp);� �� �
2 9 event ControllerUpdated(address token, address controller, uint256

↪→ blockTimestamp);� �� �
3 7 event FeeUpdated(address token, uint256 fee, uint256 blockTimestamp)

↪→ ;� �

4 8



C V F - 1 1 0 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” t o k e n ” p a r a m e t e r s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 9 event ControllerUpdated(address token, address controller, uint256

↪→ blockTimestamp);� �� �
3 7 event FeeUpdated(address token, uint256 fee, uint256 blockTimestamp)

↪→ ;� �
C V F - 1 1 1 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E v e n t s . s o l

R e c o m m e n d a t i o n T h e ” t o k e n ” a n d ” c o n t r o l l e r ” p a r a m e t e r s s h o u l d b e i n d e x e d .� �
2 9 event ControllerUpdated(address token, address controller, uint256

↪→ blockTimestamp);� �� �
3 7 event FeeUpdated(address token, uint256 fee, uint256 blockTimestamp)

↪→ ;� �

4 9



C V F - 1 1 3 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e D a t a T y p e s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h i s f i e l d s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 0 address token;� �� �
3 6 address socketConnector;� �� �
6 7 address socketConnector;� �� �
8 2 address socketConnector;� �� �
1 1 2 address token;� �� �
1 2 7 address token;� �
C V F - 1 1 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e A p p r o v a l s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 0 import { ERC20Helper } from "@voltz-protocol/util-contracts/src/

↪→ token/ERC20Helper.sol";� �
C V F - 1 1 5 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e A p p r o v a l s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” e r c 2 0 T o k e n ” a r g u m e n t s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 1 function executeNewApproval(address erc20Token, address spender,

↪→ uint256 tokenAmount) internal {� �

5 0



C V F - 1 1 7 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e C o r e U t i l s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” t o k e n ” a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
2 5 function coreWithdraw(uint128 accountId, address token, uint256

↪→ tokenAmount, EIP712Signature memory sig) internal {� �� �
3 8 address token,� �� �
5 9 function coreDeposit(uint128 accountId, address token, uint256

↪→ tokenAmount) internal {� �� �
7 6 address token,� �
C V F - 1 1 8 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E r r o r s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” t o k e n ” p a r a m e t e r s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
1 8 error ControllerNotRegistered(address token, address controler);� �
C V F - 1 1 9 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e E r r o r s . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” c o n t r o l l e r ” p a r a m e t e r s h o u l d b e m o r e s p e c i f i c .

C l i e n t C o m m e n t F o r c o n s i s t e n c y a n d b e c a u s e w e d o n ’ t d i r e c t l y c o n t r o l t h e i n t e r f a c e , w e

p r e f e r t o k e e p i t a s a d d r e s s .� �
1 8 error ControllerNotRegistered(address token, address controler);� �

5 1



C V F - 1 2 0 F I X E D

• C a t e g o r y R e a d a b i l i t y • S o u r c e E r r o r s . s o l

R e c o m m e n d a t i o n T y p o i n ” c o n t r o l e r ” p a r a m e t e r n a m e .� �
1 8 error ControllerNotRegistered(address token, address controler);� �
C V F - 1 2 1 F I X E D

• C a t e g o r y S u b o p t i m a l • S o u r c e E r r o r s . s o l

R e c o m m e n d a t i o n T h i s e r r o r c o u l d b e m a d e m o r e u s e f u l b y a d d i n g c e r t a i n p a r a m e t e r s

i n t o i t .

C l i e n t C o m m e n t A d d e d c a l l e r a n d a c c o u n t o w n e r a s p a r a m s .� �
2 3 error UnauthorizedCaller();� �
C V F - 1 2 2 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e D e p o s i t s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 8 "@voltz-protocol/util-modules/src/interfaces/

↪→ IBaseAssociatedSystemsModule.sol";� �
C V F - 1 2 3 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e W i t h d r a w a l s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 7 import { BridgingUtils } from "./BridgingUtils.sol";� �

5 2



C V F - 1 2 4 I N F O

• C a t e g o r y P r o c e d u r a l • S o u r c e T r a n s f e r s . s o l

D e s c r i p t i o n W e d i d n ’ t r e v i e w t h i s f i l e .� �
1 4 import { IConfigurationModule } from "@voltz-protocol/passive-pool/

↪→ src/interfaces/IConfigurationModule.sol";� �
C V F - 1 2 5 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o n f i g u r a t i o n M o d u l e . s o l

R e c o m m e n d a t i o n T h e t y p e f o r t h e ” t o k e n ” a r g u m e n t s s h o u l d b e ” I E R C 2 0 ” .

C l i e n t C o m m e n t F o r c o n s i s t e n c y , w e p r e f e r t o k e e p i t a s a d d r e s s .� �
3 3 function setTokenController(address token, address controller)

↪→ external;� �� �
4 0 function getTokenController(address token) external view returns (

↪→ address controller);� �� �
4 8 function setTokenStaticWithdrawFee(address token, address connector,

↪→ uint256 staticFee) external;� �� �
5 6 function getTokenStaticWithdrawFee(address token, address connector)

↪→ external view returns (uint256 staticFee);� �
C V F - 1 2 6 I N F O

• C a t e g o r y B a d d a t a t y p e • S o u r c e I C o n f i g u r a t i o n M o d u l e . s o l
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3 3 function setTokenController(address token, address controller)

↪→ external;� �
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C l i e n t C o m m e n t F o r c o n s i s t e n c y a n d b e c a u s e w e d o n ’ t d i r e c t l y c o n t r o l t h e i n t e r f a c e , w e

p r e f e r t o k e e p i t a s a d d r e s s .� �
4 0 function getTokenController(address token) external view returns (

↪→ address controller);� �
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p r e f e r t o k e e p i t a s a d d r e s s .� �
4 8 function setTokenStaticWithdrawFee(address token, address connector,

↪→ uint256 staticFee) external;� �� �
5 6 function getTokenStaticWithdrawFee(address token, address connector)

↪→ external view returns (uint256 staticFee);� �
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