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MNSpro Cloud — Gerateverwaltung Einleitung

Vielen Dank, dass Sie sich fiir MNSpro Cloud entschieden haben. Mit MNSpro Cloud haben Sie
ein innovatives und zukunftssicheres Werkzeug erworben, das gleichermaBen fir die
Administration der IT-Gerate im padagogischen Umfeld Ihrer Schule wie auch fir den
taglichen Gebrauch im Klassenraum durch Sie und lhre Kolleginnen und Kollegen eingesetzt
wird.

Die Nutzung eines Clouddienstes wie MNSpro Cloud bietet viel mehr, als Sie von einem
Managementsystem vor Ort gewohnt sind. Es ist aufgrund der Modularitat eine fir Schulen
ideale Losung, weil es durch die Erweiterbarkeit unbegrenzte Méglichkeiten bereitstellt. Vor
allem aber nimmt sie die Last der Administration von Hardware, Software, Updates, Gerate-
Management, Service und Verwaltung von den Schultern einzelner Personen und ersetzt sie
durch angepasste und individualisierbare Services, die so einfach bestell- und nutzbar sind wie
Elektrizitat. Der gleichzeitige plattformibergreifende Einsatz von Geraten wird ebenso moglich
wie der Zugriff auf Inhalte oder die allgemeine Durchfiihrung von Anpassungen zu jeder Zeit,
von jedem Ort und beliebigen Geraten. Dabei behalten Sie und Ihr Kollegium in jeder Situation
die Kontrolle und kénnen sich auf Lehren und Lernen konzentrieren — Technik wird zum
Werkzeug der Padagogik.

Dieses Handbuch erldutert Schritt fir Schritt und mit vielen Screenshots, die Funktionalitat und
den Einsatz von MNSpro Cloud in Bezug auf die Gerateverwaltung. Wir sind sicher, dass Sie
bereits nach kurzer Zeit mit dem System vertraut sein werden.

Wir bedanken uns, dass Sie sich fiir MNSpro Cloud von AixConcept entschieden haben und
winschen lhnen viel Erfolg mit dem neuen System flr die Administration und den Einsatz an
Ihrer Schule.
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1. Gerateverwaltung

In diesem Kapitel erlautern wir Ihnen die Gerateverwaltung. Von dynamischen Gruppen, die
von uns erstellt und verwaltet werden, Uber die Erfassung und Verwaltung der Gerate bis hin
zur Softwareverteilung fiir die gangigsten Betriebssysteme. (s. Abb. 1). Sollte bei Ihnen die
Funktion Gerdteverwaltung nicht zur Verfigung stehen, wenden Sie sich an lhren
Administrator, welcher lhnen die Rechte freigeben kann!

AIXCONCZPT wxacssery @ 29 @
-

In MDM ragistrierte Gerate

Geriiteeinstellungen

Abbildung 1: Gerdteverwaltung Dashboard

2.1 Gerategruppen

Fir die Verwaltung von Endgeraten an lhrer Schule werden zwingend Gerategruppen benétigt.
Wir unterscheiden zwischen dynamischen Gruppen und statischen Gruppen. Dynamische
Gruppen werden bei der Ersteinrichtung durch unseren Support eingerichtet und werden durch
einen Unterstrich gekennzeichnet! (s. Abbildung 2). Auf diese Gruppen werden durch unseren
Support automatisiert Konfigurationsprofile zugewiesen. Sie beinhalten in der Regel
entsprechende Benutzergruppen fir Lehrerinnen und Lehrer und Schilerinnen und Schiler.
Zudem wird hier jeweils in die drei Betriebssystemgruppen iOS, Android oder Windows
unterschieden.

Beachten Sie, dass diese Gruppen von Ihnen weder bearbeitet noch geldscht werden kann!

Sollten Sie weitere dynamische Gruppen benétigen, sprechen Sie dies bitte vor der Einrichtung
mit unseren MNSpro Cloud Support ab.
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Abbildung 2: Ansicht dynamische und statische Gruppen
2.1.1 Erstellen von eigenen Gruppen

Sollten tber die von uns erstellten Gruppen hinaus weitere Gruppen benétigt werden, weil Sie
z. B. einer Klasse oder Stufe gesonderte Software zuweisen oder Funktionen deaktivieren
wollen, so kdnnen Sie an dieser Stelle eigene statische Gruppen erstellen. Klicken Sie im
Menlpunkt ,Gerategruppen” auf ,Erstellen” und geben in der folgenden Maske den
Gruppennamen ein. (s. Abb. 3).

Wenn Sie den Namen eingetragen haben, klicken Sie abschlieBend auf ,Speichern”.
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MDM Gruppe erstellen:

Gruppenname:

Ipads Unterstufd

Abbildung 3: Erstellen einer statischen Gruppe

Sobald die Gruppe angelegt wurde, konnen Sie diese in der Gesamtiibersicht aufrufen, um
Gerate der Gruppe zuzuweisen. Hierzu gehen Sie durch Klick auf die Gruppe und kénnen nun
Uber ,Hinzufligen” Ihre Gerdte auswahlen. (s. Abb. 4). Gerate kdnnen auch in mehreren
Gruppen aufgelistet sein! Achten Sie darauf, nicht zu viele Gruppen mit demselben Gerat zu
managen, da es sonst zu Verwirrungen kommen kann! Um ein Gerdt in die Gruppe
hinzuzufiigen, markieren Sie vor dem Geratenamen die Checkbox. Wenn Sie alle Gerate
ausgewdhlt haben, klicken sie zum Abschluss auf Ubernehmen!

Gerét

name = serialNumber =

O 3b7def9fb464b180_AndroidEnterprise_4/9/2021_1:49 PM R52NAOKL1AW
D 3fc9cf18f3f2ecbe_AndroidEnterprise_4/9/2021_1:46 PM R52NAOKL1QB
O SCH-5ROLSN2 SROLSNZ2

Mehr laden

bernehmen

Abbildung 4: Hinzufiigen von Gerdten in eine statische Gruppe

Sollten in der Liste Gerate fehlen, so miissen diese noch dem MDM hinzugefligt werden. Wie
dies mit Windows Endgeraten funktioniert, wird im Kapitel ,Autopilot Upload” und ,PPKG
Upload” beschrieben!
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2.2 Hinzufligen von Endgeraten
Seriennummer Hersteller Modelbezeichnung Geratetyp
SN1234 Lenovo T410 Lehrer / Schiler
/Pool

Uber die Gerateverwaltung von MNSpro Cloud ist es méglich die Schulgerate, welche sich im
MDM befinden, zu Verwalten. Dabei fligt unser MNSpro Cloud Support die Windows 10 Gerate
fur Sie in MNSpro Cloud zu.

Sollten Sie neben Windows 10 Gerate an lhrer Schule auch Apple- oder Android-Gerate
einsetzen, so mussen diese Uber die entsprechende Verwaltungsoberflache Ihrer Schule
zugewiesen werden!

2.2.1 Windows Gerate

Alle Thre Windows 10 Gerate werden von uns in das Mobile Device Management von MNSpro
Cloud hinzugefiigt! Folgende Windows 10 Versionen werden unterstitz:

e Windows 10 Pro ab Version 1909 (Fur Autopilot 2004)
e Windows 10 Education
e Windows 10 Enterprise

Zusatzlich bendtigen wir folgende Informationen von lhnen im CSV Format:

e Seriennummer

e Hersteller

e Modelltyp

e Aktuelle Windowsversion

Zudem noch die Information, ob es sich bei den Endgerdaten um Lehrer-, Schiler-, oder
Poolgerate handelt! Sollten Sie die Gerate in zwei oder drei Gruppen aufteilen, bendtigen wir
pro Benutzertyp eine separate CSV Datei!

Windows Gerate lassen sich Uber zwei Wege ins MDM hinzufligen. Zum einen gibt es den
Autopiloten und zum anderen die Installation durch ein Provisioning Package!

2.2.2 Windows Gerate uber Autopiloten

In der Gerateverwaltung steht lhnen die Funktion ,Autopilot Upload” zur Verfliigung. Bei
Windows Autopilot spricht man von einer Sammlung aus Technologien mit denen neue Gerate
eingerichtet und vorkonfiguriert und Uber MNSpro Cloud zur Verfiigung gestellt werden
kdnnen. Der Vorteil der Funktion Autopilot liegt darin, dass Sie als Systembetreuer ohne viel
Aufwand mehrere Gerate gleichzeitig in Inr MDM aufnehmen kénnen! Um Ihre Hardware Gber
den Autopiloten aufnehmen zu kédnnen bendtigen wir folgende Informationen von lhnen im
CSV Format

Beispiel Datei fiir den Import tiber Autopiloten
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Beachten Sie das die Hardware, welche Sie Gber den Autopiloten zum MDM hinzufligen wollen,
eine entsprechende Voraussetzung mitbringen muss:

¢ Windows 10 Version 2004 oder neuer
e Version Pro, Education oder Enterprise
e Aktivierter TPM Sicherheitschip ab der Version 2.0

Wenn Sie alle Informationen in einer CSV Datei eingetragen haben, kann diese liber den Button
,Hinzufligen” (siehe Abbildung 5) ausgewahlt werden und anschlieBend (ber ,Senden” an
unseren Support weitergeleitet werden.

Autopilot Upload

Uber das Autopilot-Programm haben Sie die Méglichkeit, weitere Windows-Ger4te in der mobilen Geriteverwaltung von MNSpro Cloud MDM registrieren zu lassen. Hierfiir benétigen wir von Ihnen lediglich folgende Informationen:
- Seriennummer

- Hersteller

- Modelltyp

Diese Daten laden Sie nach Moglichkeit in einer .csv- oder Excel-Datei hoch und tibermitteln uns diese mit der Angabe, ob die Geréte als Lehrer-, Schiler- oder Poolgeréate registriert werden sollen.

Folgende Voraussetzungen missen die Gerate erfiillen, damit diese Uber das Autopilot-Programm installiert werden kénnen:

- Windows 10 Version 2004 oder neuer

- Version Pro, Education oder Enterprise

- Aktivierter TPM-Sicherheitschip der Spezifikation 2.0 (kann im Zweifel im BIOS ausgelesen werden)

Nachdem Sie von uns dartiber informiert wurden, dass die Gerate als Autopilot-Geréte registriert worden sind, kénnen Neugerite installiert werden. Bestandsgerdte miissen einmalig vollsténdig zurtickgesetzt werden und laufen dann
ebenfalls den normalen Installationsprozess durch. Hierzu erhalten Sie zusammen mit der Bestéatigung der Registrierung noch eine Kurzanleitung zum Vorgehen.

Kommentar

Abbildung 7: Hinzufiigen CSV Datei und verschicken fiir Autopilot

Unser MNSpro Cloud Support kiimmert sich jetzt um die Aufnahme der Geréte in lhr MDM. Im
Feld Kommentar kénnen Sie noch Ihren Namen eintragen, damit die Kollegen im Support auch
den Ansprechpartner an der Schule haben, da meistens das Konto admin@meineschule.de
verwendet wird und es so bei Riickfragen zu Problem kommen kann!
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2.2.3 Windows Gerate Uber Provisioning Package (PPKG)

Sollen Bestands- oder Neugerate mit Windows 10 in die mobile Gerateverwaltung von MNSpro
Cloud aufgenommen werden, kann dies auch mithilfe eines sogenannten
Bereitstellungspaketes geschehen. Ein Bereitstellungpaket ist eine konfigurierte Datei, welche
das Endgerat bei der Neuinstallation von Windows 10 Uber einen USB-Stick in die Cloud
aufnimmt. Bei Bestandshardware empfehlen wir das Endgerat zurlickzusetzen. Hierzu gibt es
zwei Moglichkeiten. Zuriicksetzen Gber Push-Button ,Reset” oder mit Hilfe eines bootfahigen
USB-Sticks mit Windwos 10 Installationsabbild. Nachdem die Bestandshardware zuriickgesetzt
wurde, kann diese mit Hilfe der .pkg Datei in das MDM von MNSpro Cloud aufgenommen
werden. Damit wir Ihnen diese .pkg Datei zur Verfigung stellen kdnnen, bendtigen wir
folgende Angaben von lhnen:

e Werden es Lehrer-, Schiller-, oder Poolgerate? Der Geratename wird von uns dann fur
die automatische Konfiguration vorgegeben.

e Sollen die Gerate bei Anwendung des Pakets einmalig vollstandig zurlickgesetzt
werden? Dies ist notwendig, wenn die Gerate vorher zuvor zum Beispiel Uber eine
Serverumgebung oder eine andere MDM-LAsung verwaltet wurden. Bei Neugeraten ist
dies nicht notwendig. (Checkbox Neuinstallation)

e Wie sind die Gerdte wahrend der Installation / Aufnahme ins System mit dem Internet
verbunden: Verkabelt oder per WLAN? -> Tragen Sie in dem Fall noch die SSID sowie
das Passwort des WPA2-Netzes ins Formular ein. (WEP Verschlisselung ist nicht
zulassig)

Wichtig: Die Gerate miissen fiir die Anwendung des Bereitstellungspaketes freien
Zugang zum Internet haben.

e Welche Windows-Version ist auf den Geréaten installiert: Windows 1909 und &lter oder
Windows 2004 und neuer?
Uber die Schaltflache PPKG Upload werden Ihnen diese Informationen abgefragt. (s. Abb. 8).

Bitte beachten Sie, dass Sie fir jeden Geratetyp (Lehrer / Schiler / Poolgerat) eine separate
.pkg Datei benétigen. Unsere Kollegen schicken Ihnen die .pkg Datei per E-Mail zu. Kopieren
Sie diese auf einen USB-Stick und starten mit den Installationen der Hardware
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Beachten Sie:

Sollten Sie neue Hardware geliefert bekommen haben, ist das Vorgehen wihrend der
Installation wie folgt:

1. Wahlen Sie Sprache, Region und Tastaturlayout aus

2. Verbinden Sie das Gerat mit dem Internet (Bei WLAN achten Sie darauf, dass
die SSID und die WEP Verschliisselung identisch dem der .pkg Datei sind

3. Stecken Sie nun den USB-Stick mit der .pkg Datei ein. Das Gerdt wird nun
neugestartet und die Installation erfolgt automatisch.

1] Hinzufiigen

Kommental

Gerétetyp Schiiler/Lehrer/Pool
ersion

[ Neuinstallation

WPA2

WLAN SSID

PSK

Abbildung 8: Informationen fiir die PKG Datei

2.2.4 Android und 10S Gerate

Sollten Sie an Ihrer Schule Ipads einsetzen so, bendtigen Sie zur Verwaltung der Gerate den
Apple-School-Manager, welchen Sie, falls noch nicht vorhanden, kostenlos fiir Ihre Schule
unter dem Link https://school.apple.com/#enrollment registrieren kénnen.

Die Gerate konnen dem ASM auf 2 Arten hinzugefligt werden:
1. Uber Apple DEP (Device Enrollment Program) (empfohlen)

Wenn Sie die Gerate direkt bei Apple oder bei einem Apple-zertifizierten Handler
beziehen, so kdnnen die Gerate vom Handler direkt in Ihrem ASM registriert werden.
Hierflir geben Sie bei der Bestellung bei Ihrem Handler Ihre Organisations-ID aus dem
ASM an und fligen andererseits die Handler-ID in lhrem ASM hinzu.

2. Manuelle Einbindung

Wenn die Gerate nicht Uber das Apple DEP-Programm bezogen werden, miissen diese
manuell Uber ein Gerat mit macOS als Betriebssystem im ASM registriert werden. Das
Vorgehen hierzu wird unter hitps://support.apple.com/de-de/guide/apple-configurator-
2/cad99bc2a859/mac beschrieben. Dieser Prozess wird auch als Dienstleistung der
AixConcept mit angeboten.

Wenn die Gerate im ASM registriert wurden, wird die Verbindung zu MNSpro Cloud MDM
durch den AixConcept Support eingerichtet und fertig konfiguriert. Hierzu legen Sie als Kunde
einen administrativen Zugang im ASM an und stellen uns die Zugangsdaten zum School-
Manager zur Verfligung.
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Wenn Sie Android Geréte in Ihrer Schule einsetzen, erfolgt die Verwaltung z.B. Giber Samsung
Knox. Auch hier ist es wichtig, dass Sie unseren Supportkollegen die Zugangsdaten zur
Verfligung stellen, damit diese beide Verwaltungsmodule koppeln kénnen!

Des Weiteren wird ein Android-for-Enterprise-Account benétigt, welcher durch Sie angelegt
werden kann. Auch dieser wird dann dem AixConcept-Support zur Einrichtung zur Verfligung
gestellt.

2.3 Softwareverteilung

Uber die Softwareverteilung kénnen Sie Software fir Windows, iOS und Android auf Ihre
Gerate verteilen. Neben dem Verteilen kdnnen Softwarepakete auch von den Endgerdten
geldscht werden.

Wichtige Informationen zu den einzelnen Stores:

Das Benutzerkonto, welches in der Gerateverwaltung die Verwaltung der Endgerate
Ubernimmt, wird Uber unseren Support auch im ,Windows Store for Education” eingetragen
und ist somit berechtigt, Software zu erwerben!

Bei Apple erhalten die Apple-School-Manager-Admins Zugriff auf den VPP-Store (Volume
Purchase Program) von Apple und kénnen hier Apps kaufen bzw. lizensieren!

Bei Android-Geraten bekommen Sie Uber das Modul Softwareverteilung Zugriff auf den
Managed PlayStore! Sie kdnnen nur kostenlose Apps zur Verteilung erhalten.

Nachdem Sie auf die Softwareverteilung geklickt haben, wird Ihnen eine Auflistung aller
Softwarepakete fir alle Betriebssysteme, welche sie bereits hinzugefligt haben, angezeigt.
(s. Abb. 9).

Hinzufligen

Zugewiesen =

iMovie Mac Os Vpp App Nicht zugewiesen
Shapr: 3D-Modellierungs-CAD Mac Os Vpp App Nicht zugewiesen
Adobe Acrobat Reader Managed Android Store App Zugewiesen
Excel Mobile Microsoft Store For Business App Zugewiesen
Fresh Paim Microsoft Store For Business App Zugewiesen
GeoGebra Classic Microsoft Store For Business App Zugewiesen
GeoGebra Geometrie Microsoft Store For Business App Nicht zugewiesen
GeoGebra Grafikrechner Microsoft Store For Business App Nicht zugewiesen
Klett Lernen Microsoft Store For Business App Nicht zugewiesen

Minecraft: Education Edition Microsoft Store For Business App Zugewiesen
Abbildung 9: Ansicht verfiigbarer Software

Sollten Sie eine Software noch nicht in lhrer Liste haben, so kénnen Sie Gber den Button
,Hinzufligen” im Menuband (s. Abb. 9) aus dem entsprechenden Store in lhr MDM einfiigen!
Zur Auswahl steht der ,Microsoft Store”, der VPP Store von Apple und der ,Managed Play
Store” von Android. (s. Abb. 10).
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Hinzufiigen

Name = .. Zugewiesen =
Store auswéhlen X
Google Chrome: Sicher surfen Zugewiesen
Microsoft Store Android Store 10S Store
Managed Home Screen Zugewiesen
Microsoft Authenticator Android Managed Store App Nicht zugewiesen

Abbildung 10: Auswahl der Stores

Sobald Sie den entsprechenden Store ausgewahlt haben, kdnnen Sie die Software auswahlen,
die Sie auf den Geraten verteilen wollen. Kurze Zeit, nachdem Sie im entsprechenden Store die
zu verteilende Software zur Installation ausgewahlt haben, wird Ihnen die Software unter
.Softwareverteilung” angezeigt. Je nach Auslastung der Stores kann es hier unter Umstanden
etwas langer dauern, bis die Synchronisation durchgelaufen ist. Die Synchronisation erfolgt
automatisch, kann aber auch durch den Button ,Sync” im Menliband manuell angestofen
werden!
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2.3.1 Software verteilen

Wenn Sie die zu installierende Software tber den entsprechenden Store hinzugefligt haben,
[asst sich diese auf die Gerate installieren. Hierzu wahlen Sie die zu installierende Software aus,
indem Sie auf den Softwarenamen klicken. Es offnet sich die Softwarelibersicht mit dem
Installationsstatus. (s. Abb. 11).

<& Google Chrome: Sicher surfen: Softwarezuweisung -

Zusammenfassung

Zuweisung

Name Typ

Android-Geréte Erforderlich v

Abbildung 11: Zusammenfassung Softwareverteilung

Darunter befindet sich das Modul, lber welches Sie nun definieren kdonnen, welche
Gerategruppe die Software erhalten soll. Hierzu klicken Sie auf das Plussymbol hinter
+Zuweisung”. (s. Abb. 11).

Im jetzt gedffneten Dialogfenster wahlen Sie als erstes die Gerategruppen aus, welche die
Software erhalten soll. Durch Auswahl der Checkbox vor der jeweiligen Gruppe kénnen Sie die
Software auch gleichzeitig mehreren Gruppen zuweisen! (s. Abb. 12). Wenn alle Gruppen
ausgewahlt sind, bestatigen Sie lhre Auswahl tUber den ,Speichern” Button.
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Gruppe auswahlen X

[] Nur Ausgewahlte zeigen

2von17
D .o i

- _i0S_Schuelergeraete
O = _W10_alleGeraete

e _W10_Lehrergeraete
O E _W10_Poolgeraete

BB _W10_Schuelergeraete
I:I e .

- Android_alleLehrer

Abbildung 12: Auswahl Gerdtegruppen

Nachdem Sie die Gruppen ausgewahlt haben, wahlen Sie den Installationstyp aus. (s. Abb. 13).
Stellen Sie diesen auf ,Erforderlich”. Wenn Sie alle Einstellungen vorgenommen haben,
schlieBen Sie die Zuweisung uber ,Speichern”

Zuweisung

Android-Gerate Erforderlich
Erforderlich

Deinstallieren

Speichern

Abbildung 13: Installationstyp auswdhlen

Sobald die Gerate mit dem Internet verbunden sind, wird das Softwarepaket installiert!
Abhéangig der Internetgeschwindigkeit und der GroBe der Software kann hier einige Zeit in
Anspruch genommen werden!
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2.3.2 Software deinstallieren

Im vorherigen Schritt haben Sie gelernt, wie Sie Software auf Gerategruppen zuweisen kdnnen.
Auf demselben Weg kdnnen Sie auch Software von Gerategruppen entfernen! Dazu wahlen
Sie in der Gesamtibersicht die Software aus, welches Sie deinstallieren mochten und 6ffnen
diese, bis sie die Ubersicht sehen!

Im Bereich der Zuweisung wahlen Sie die Gruppe aus, wo sie das Paket entfernen méchten.
Wahlen Sie dazu im Installationstyp ,Deinstallieren” aus (s. Abb. 14) und wahlen abschlieBend
.Speichern”! Sollten Sie die Software mehreren Gruppen zugewiesen haben, so miissen Sie den
Deinstallationsschritt flr jede einzelne Gruppe ausfiihren! Sobald die Endgerate mit dem
Internet verbunden sind, wird die Software deinstalliert!

Zuweisung

Android-Geréte Deinstallieren

Erforderlich

Speichern

Abbildung 14: Deinstallieren von Software

2.4 Gerateeinstellungen

Neben der Mdglichkeit Software zu verteilen kénnen sie auch auf die Geréteeinstellungen
verteilen. Im MenUlpunkt ,Gerateeinstellungen” finden Sie voreingestellte Konfigurationen.
Diese wurden von uns fir entsprechende Gerategruppen (Lehrer / Schiiler / Pool)
vorgenommen und beruhen auf unseren Erfahrungen an diversen Schulen.

Sollten Sie neben den voreingestellten Konfigurationen eigene Einstellungen vornehmen
wollen, kontaktieren Sie bitte vorab unseren MNSpro Cloud Support, da hier einige
Einstellungen nicht miteinander kompatibel sind! Wenn Sie mit dem Support Ricksprache
gehalten haben, kdnnen Sie eigene Einstellungen vornehmen. Fiir folgende Einstellungstypen
kdnnen Sie Gerateeinstellungen vornehmen:

e Windows 10 Gerateeinschrankungen
e Windows 8.1 WLAN (Import)

e iOS WLAN

e iOS Gerateeinschrankungen

e Windows 10 Aktualisierungsrichtlinie

Um eine Gerateeinstellung vorzunehmen, klicken Sie im Meniliband auf den Button ,Erstellen”.
AnschlieBend 6ffnet sich ein Dialogfenster, wo Sie Einstellungstypen, welche Sie konfigurieren
mochten, auswahlen konnen. (s. Abb. 15).
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Bitte Typ auswéhlen X

Windows 10 Gerateeinschrankungen Windows 8.1 WLAN (Import) i0S WLAN i0S Gerateeinschrankungen Windows 10 Aktualisierungs Richtlinie

Abbildung 15: Verfiigbare Einstéllungstypen

In den nachsten Schritten zeigen wir lhnen exemplarisch, wie einfach man Geréateeinstellungen
anlegen kann.

2.4.1 Windows 10 Gerateeinschrankungen

Sie konnen an dieser Stelle fir "Windows” 10 Gerate (Lehrer / Schiler / Pool)
Gerateeinschrankungen vornehmen. In der Praxis sollen Lehrer einige Einstellungen mehr am
Endgerat haben als Schiler. Oder abhangig Ihrer Gruppendefinition sollen Oberstufenschiler
andere Funktionen freigeschaltet bekommen als Schiler der Unterstufe.

Nachdem Sie im Menuband auf ,Windows 10 Gerateeinschrankungen” geklickt haben 6ffnet
sich folgende Maske. (s. Abbildung 16).

Name: Windows 10 Gerateeinschrankungen

2

> Aligemein
> Kennwort

> Personalisierung

> Datenschutz

> Gespertter Bildschirm

> App Store

> Microsoft Edge-Browser

> Windows Defender-SmartScreen

> Suchen

> Cloud und Speicher

> Mobilfunk und Konnektivitat

> Systemsteuerung und Einstellungen
> Windows Defender Antivirus

> Windows-Blickpunkt

> Projektion

> Clouddrucker

> Startmenii

Zuweisung

+
-

Name

Keine Eintrége vorhanden

Abbildung 16: Windows 10 Gerdteeinschrinkungen
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Bildschirmaufnahme: Blockieren Nicht konfiguriert
Kopieren und einfiigen (nur Mobilgerat): @ Blockieren Nicht konfiguriert
Manuelles entfernen der Geréteregistrierung verhindern: @ Blockieren Nicht konfiguriert
Manuelles installieren von Wurzelzertifikaten (nur Mobilgerat): @ Blockieren Nicht konfiguriert
Kamera: o Blockieren Nicht konfiguriert
blockieren.

OneDrive-Dateisynchronisierung: @ Blockieren Nicht konfiguriert

Abbildung 17: Beispiel Einstellungen inkl. Erlduterung

Mochten Sie nun eine Einstellung blockieren, so klicken sie hinter der Beschreibung auf den
Button ,Blockieren”! Dieser wird dann auch blau hinterlegt! Ist eine blaue Untermalung auf
.Nicht konfiguriert’, so ist diese freigegeben und nicht gesperrt! Wenn Sie nun alle
Einstellungen nach Ihren Wiinschen vorgenommen haben, mussen Sie im anschlieBenden
Schritt die Gerateeinstellung einer Gruppe zuweisen!

Offnen Sie dazu im Zuweisungsmodul Gber das ,Plus” Zeichen (s. Abb. 18) die Liste der
Gerategruppen!
Zuweisung + K

MName

Keine Eintrége vorhanden

Abbildung 18: Zuweisen von Gerdtegruppen

In der jetzt gedffneten Maske wahlen Sie alle Gerategruppen aus, fir welche Sie die
Einstellungen nutzen méchten. Wenn alle Gruppen markiert wurden, speichern Sie die Gruppen
und unter der Zuweisung bestatigen Sie die Zuweisung durch Klicken auf ,speichern”.

Sobald die Gerate mit dem Internet verbunden sind, werden die Einstellungen vorgenommen!
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2.4.2 Windows 8.1 WLAN (import)

Wenn Sie diesen Einstellungstyp wahlen, erscheint folgende Maske:

Name: Windows 8.1 WLAN (Import)

Beschreibung:

n

> WLAN Einstellungen (Import)

Zuweisung

Name

Keine Eintrdge vorhanden

Speichen

Abbildung 19: Windows 8.1 WLAN-Einstellungen

An dieser Stelle vergeben Sie einen Namen fiir die Einstellungen und eine Beschreibung.
Darunter kdnnen Sie die einzelnen WLAN-Einstellungen vornehmen und die Einstellungen
einer Gerategruppe zuweisen. Mit dem Klick auf ,Speichern” werden die Einstellungen fir alle
Gerate der Gerategruppe tibernommen.

Folgende Einstellungen konnen Sie hier unter WLAN-Einstellungen (Import) vornehmen
(s. Abb. 20):

e Profilname
e Dateiname der abzuspeichernden Datei
e XML-Datei mit den WLAN-Einstellungen
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Profil Name: @ undefined

Dateiname fur Payload (*.xml): @ undefined

XML Datei, welche die Verbindungsparameter fiir den WLAN Zugangspunkt enthalt.

Datei auswahlen ...

Abbildung 20: Konfiguration der WLAN-Einstellungen fiir Windows 8.1

Wenn Sie uber die Informationsbutton hinter den Einstellungsnamen fahren, wird Ihnen jeweils
ein Informationstext angezeigt. (s. Abb. 21).

Profil Name: @ XEE \_Nelcljler [olEs undefined
angezeigt wird

Abbildung 21: Informationstexte

Weitere Informationen, wie Sie die WLAN-Einstellungen eines Gerates in eine XML-Datei
exportieren kénnen, finden Sie auf der Microsoft Support Seite:

Exportieren von WLAN-Einstellungen fur Windows-Gerate

Wenn Sie die Einstellungen exportiert haben, kdnnen Sie die Datei hinzufligen und
anschlieBend den Gerategruppen zuweisen.

2.4.3 10S Gerateeinschrankungen

Neben den Windows-Endgerdaten kénnen Sie Uber die Gerdteverwaltung auch an Ipads
verteilen! Wichtig ist hier, dass Sie die Tablets vorab in eine Gerategruppe konfiguriert haben!

Um eine eigene iOS Gerateeinstellung vorzunehmen, klicken Sie im Menlband auf den Punkt
.10S Gerateeinschrankungen” Es 6ffnet sich folgende Maske (s. Abbildung 22). In einem ersten
Schritt legen Sie hier einen Namen und eine Beschreibung zu den Gerateeinstellungen vor.
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Name: 103 Geréteeinschrinkungen

> Aligemein
> Kennwort

> Gesperrter Bildschirm

> App Store

> Integrierte Apps

> Drahtlosnetzwerke

> Verbundene Gerite

> Tastatur und Warterbuch
> Cloud und Speicher

> Safari

R

> Doménen

+ (N

Zuweisung

i
3

Keine Eintrage vorhanden

2
]
g
E

Abbildung 22: iOS Gerdteeinschrdnkungen

Das Konfigurieren der iOS Gerateeinstellungen verhalt sich analog zu den Windows 10
Gerateeinstellungen! Sie konnen jeden Reiter 6ffnen und koénnen per Drag & Drop
entscheiden, ob eine einzelne Funktion gesperrt oder zugelassen werden kann! Sollten Sie
nicht wissen, was sich hinter einer Funktion verbirgt, so kdnnen Sie mit einem Mouse Over dem
Fragezeichen laufen und bekommen eine Kurzinfo angezeigt. (s. Abbildung 23).

+v Allgemein

Hiermit blockieren Sie

Bildschirmaufnahme: @ dés Erf—flss_&" von Blockieren Nicht konfiguriert
Bildschirminhalten als

Bild.

Remotebildschirmiberwachung iber die Classroom-App: @ Blockieren Nicht konfiguriert
Unangekiindigte Bildschirmiberwachung tber Classroom-App: @ Erlauben Nicht konfiguriert

Nicht vertrauenswiirdige TLS-Zertifikate: @ Blockieren Nicht konfiguriert
Vertrauen fir Unternehmens-App: Blockieren Nicht konfiguriert
Kontodnderung: Blockieren Nicht konfiguriert

Aktivieren von Einschrankungen in den Gerateeinstellungen: Blockieren Nicht konfiguriert
Verwendung der Option zum L&schen aller Inhalte und Einstellungen auf dem Gerét: Blockieren Nicht konfiguriert

Abbildung 23: Infos zu einzelnen Funktionen

Nachdem Sie die Gerateeinschrankungen vorgenommen haben, missen Sie die Einstellung der
vorgesehenen Gerategruppe im Untermenl zuweisen. Wurden alle Gruppen ausgewahlt,
klicken Sie zum Abschluss auf den Button ,Speichern”. Sowie die iOS Gerate mit dem Internet
verbunden sind, wird die Gerateeinstellung vorgenommen!
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2.4.4 i10S WLAN-Einstellungen

Uber die Meniifunktion ,iOS WLAN-Einstellungen” kénnen Sie lhren iOS Geraten eine WLAN-
Konfiguration zukommen lassen. In der gedffneten Maske sollten Sie zuerst einen Namen
vornehmen und zusatzlich noch eine Beschreibung. Offnen Sie danach die Einstellungen und
nehmen diese vor. (s. Abbildung 24).

~ Einstellungen

Netzwarkname: undefined
S3ID: undefinec
Automatisch verbinden: Erlauben Nicht konfiguriert

Ausgeblendedtes Netzwerk Erlauben Nicht konfiguriert

Sichereitstyp: offen ~

Vorinstallierter Schidssel undefinec

Proxyeinstellungen: Keine ~

Abbildung 24: WLAN-Einstellungen iOS Gerdite

Im Feld Netzwerkname kdnnen Sie einen beliebigen Namen fir das Netzwerk eingeben. Dies
entspricht einem Profilnamen. Neben dem Feld SSID tragen Sie diese hier ein! Achten Sie auf
die GroB- und Kleinschreibung, da der Name mit der urspriinglichen Konfiguration identisch
sein muss. Soll das Endgerat sich ,Automatisch Verbinden”, so aktivieren Sie diese Funktion.
Soll das WLAN ausgeblendet werden, aktivieren Sie die vierte Zeile. Im Bereich des
Sicherheitstyps wahlen Sie die Verschlusselungsart aus und geben den Schlussel eine Zeile
tiefer ein. Verwenden Sie an der Schule einen Proxyserver, so kdnnen sie im letzten Schritt die
Informationen ,Automatisch” zukommen lassen oder sie tragen diese ,Manuell” ein.

Wenn alle Informationen eingetragen wurden, sind missen Sie diese einer Gerategruppe
zuweisen und anschlieend auf den Button speichern zuweisen!

Sobald die iOS Gerate mit dem Internet verbunden sind, werden die Einstellung aktiv gesetzt.

In den letzten Punkten wurde erlautert, wie einfach es ist, eigene Gerateeinstellungen
vorzunehmen! Aus eigener Erfahrung reichen aber die Gerateeinstellungen, die Sie von unserm
MNSpro Cloud Support erhalten! Sollten Sie dennoch eigene Richtlinien einstellen, so halten
Sie bitte Ruicksprache mit unserm Cloud Support.
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2.5 Gerate

Unter Geréate sind Sie in der Lage, Gerate lhrer Organisation zuriickzusetzen, abzukoppeln, neu
zu starten oder zu synchronisieren.

& Gerateverwaltung H

Zuriicksetzen Abkoppeln
Neu starten Synchronisieren

Passcode riicksetzen Gerateexport

Name Seriennummer Betriebssystem

3b7def9fb464b180_AndroidEnterprise_4/9/2021_1:49
PM R52NAOKL1AW Android 10

3fc9cf18f3f2eche_AndroidEnterprise_4/9/2021_1:46
PM

R52NAOKL1QB Android 10

LEH-BOYWHM2 B9YWHM2 Windows 10.0.19042.630

SCH-5ROLSN2 5ROLSN2 Windows 10.0.19042.985

Mehr Geréte laden

Abbildung 25: Funktionen an Endgerdten

Was passiert mit lhren Daten bzw. den Einstellungen bei den einzelnen Funktionen:

Zuriicksetzen:

Das Gerat wird auf die Werkseinstellungen zuriickgesetzt, alle Daten auf dem Gerat werden
entfernt und es wird aus der Gerateverwaltung entfernt. Sofern das Gerat noch als Autopilot
registriert ist, kann es im Anschluss wie Neuware wieder den Deploymentprozess
durchlaufen.

Soll das Geriit vollstdndig aus dem System entfernt werden, informieren Sie den
Support. Dieser Fall kann beispielsweise dann eintreten, wenn das Endgerdt nicht mehr
in der Schule eingesetzt werden soll.

Abkoppeln:

Abkoppeln bewirkt, dass samtliche Unternehmensdaten von dem Gerat geldscht werden.
Hierzu gehoren Uber die Schule bezogene Programme, Daten, Benutzerkonten etc. Von der
Schule unabhangige lokale Benutzerkonten sowie lhre persdnlichen Daten bleiben auf dem
Gerat erhalten. Das Gerat befindet sich nach dem Abkoppeln nicht mehr in der Verwaltung
des Systems. Daher sollte vor dem Abkoppeln darauf geachtet werden, dass der Zugang zum
Gerat nach dem Abkoppeln noch mit einem lokalen Konto sichergestellt ist.
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Neu starten

Uber die Funktion “Neu” starten werden die Geréte neu gestartet. Sollten Sie z.B. eine
Software installieren, so kann es vereinzelt vorkommen, dass die Rechner neu gestartet
werden mussen.

Markieren Sie dazu alle Gerate in der Auswahl und klicken anschlieBend auf neu starten.

Synchronisieren

Damit die Gerateeinstellungen und die Softwareverteilung direkt greifen, kdnnen Sie mit Hilfe
des Synchron-Buttons diese handisch anstoB3en!

Passcode zuriicksetzen

Uber den Button ,Passcode zuriicksetzen” eingetragener Hardwaresysteme zuriicksetzen.
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